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2 Projektinitialisierungsantrag
2.1 Ausgangslage

Im Modul 159 besuchten wir den "Techday" an der TFB. Dort wurde uns das Modell "Design
Thinking" vorgestellt. An diesem Tag haben wir in der Gruppe unsere Projektidee
ausgearbeitet und vorgestellt - flocker. Eine skalierbare und auf Docker basierende Click-to-
Run Webapplikation, welche es ermdglicht, einzelne virtuelle Maschinen anhand von div.
Praferenzen und Templates (Betriebssystem, Dienste/Applikationen und Netzwerk) zu
erstellen.

Vor einer Realisierung eines solchen Projekts mussten wir uns Gber die zum Teil komplexen
Herausforderungen im Klaren sein, welche uns bevorstehen kénnten. Diese bezogen sich
auf die Integration verschiedener Technologien, die Sicherstellung der Skalierbarkeit und die
Anpassung an Benutzerpraferenzen durch vielfaltige Templates fur Betriebssysteme,
Dienste/Applikationen und Netzwerkeinstellungen.

Zusatzlich musste die Einhaltung von Datenschutzgesetzen gewahrleistet werden, was die
Berlicksichtigung von Sicherheits- und Datenschutzanforderungen in der Architektur und
Funktionalitat der Applikation erforderlich machte. Erforderliche Teamfahigkeiten umfassten
technisches Know-how, besonders in Bezug auf die Thematik Docker und
Virtualisierungstechnologien, ein tiefes Verstéandnis fiir Datenschutzprinzipien, sowie
effektive Kommunikation und Koordination, um eine sichere, benutzerfreundliche und
rechtskonforme Loésung zu entwickeln.

Da wir alle schon mit Docker (spezifisch Portainer) gearbeitet haben, haben wir bereits die
wichtigsten Grundkenntnisse. Auch in der Webseiten Entwicklung haben einige von uns
bereits kleine Erfanrungen gesammelt. Diese werden wir in den nachsten Wochen mit
Ehrgeiz und Lernfreude gerne vertiefen. Um auch die Integration, Kompatibilitat und
Virtualisierung dieses Projekts auf die Beine zu stellen, werden wir uns auch intensive mit
Virtualisierungstechnologien beschaftigen.

2.2 Ausgangslage

In der Initialisierungsphase unseres Projekts mdchten wir klar verstehen, welche
Schnittstellen und Dienste wir brauchen, um unsere Plane umzusetzen. Wir zielen darauf ab,
genau zu wissen, wie diese Teile zusammenarbeiten, um unsere Ziele effizient zu erreichen.
Gleichzeitig ist es uns wichtig, eine einfache und klare Projektmanagementstruktur
aufzubauen. Diese Struktur soll festlegen, wer was macht und wie wir miteinander
kommunizieren, um alles reibungslos zu organisieren. Ein weiterer wichtiger Punkt ist die
Kommunikation mit unseren Kunden. Wir planen, regelmassige Updates und
Feedbackschleifen einzuflihren, um sicherzustellen, dass die Kundenbeduirfnisse und -
erwartungen kontinuierlich erfasst und in die Projektentwicklung integriert werden. Diese
offene und transparente Kommunikationsweise soll das Vertrauen starken und sicherstellen,
dass unser Projekt den Kundenwiinschen entspricht und erfolgreich umgesetzt wird. So
stellen wir sicher, dass unser Projekt punktlich und im Rahmen unseres Budgets erfolgreich
ist. Wir hoffen, mit diesen Schritten eine starke Grundlage fur unser Vorhaben zu legen,
damit wir selbstsicher und mit klarem Plan vorankommen kénnen.

2.3 Rahmenbedingungen, Allgemeines

2.3.1 Projektmethode

Als Projektmethode verwenden wir HERMES 5.1. Dies wurde vom Projektleiter bestimmt und
vom Team einstimmig genehmigt.



HERMES 5.1 ist eine Weiterentwicklung der HERMES-Projektmanagementmethode, die
speziell fur IT-Projekte in der Schweizer Bundesverwaltung entwickelt wurde, aber auch in
anderen Organisationen und Projekten Anwendung findet. Sie bietet einen strukturierten
Rahmen fir die Planung, Steuerung und Kontrolle von Projekten und legt besonderen Wert
auf eine klare Definition von Rollen, Prozessen und Dokumenten.

HERMES 5.1 erleichtert die effektive Durchfiihrung von Projekten durch standardisierte
Ablaufe und Vorlagen, die auf die Bedurfnisse von IT-Projekten zugeschnitten sind. Die
Methode umfasst Phasen von der Initialisierung tuber die Konzeption, Realisierung bis hin
zum Abschluss des Projekts und beinhaltet Steuerungselemente wie Qualitats-, Risiko- und
Anderungsmanagement.

Vorteile:

- Strukturierte Vorgehensweise: Fordert die Transparenz und Nachvollziehbarkeit von
Projektablaufen.

- Flexibilitat: Lasst sich auf unterschiedliche Projektgréf3en und -typen anwenden und
unterstltzt agile sowie traditionelle Projektmanagementansatze.

- Effizienz: Standardisierte Vorlagen und Prozesse sparen Zeit und Ressourcen bei der
Projektumsetzung.

- Risikominimierung: Durch das integrierte Risiko- und Qualitditsmanagement werden
potenzielle Probleme friihzeitig erkannt und minimiert.

- Forderung der Zusammenarbeit: Klare Rollen- und Verantwortlichkeitsstrukturen
verbessern die Kommunikation und Zusammenarbeit im Projektteam und mit
Stakeholdern.

2.3.2 Organigramm / Projektstruktur

Dieses Organigramm bzw. diese Projektstruktur zeigt die verschiedenen Parteien in lhrer
Struktur auf.

Stakeholder

Timo Steinlin

Projekileiter

Isenschmid Noah

Projektmitarbeiter 1 Projektmitarbeiter 2 Projektmitarbeiter 3

David Reymond Paulo Lalicata Lucien Fleury




2.3.3 Administratives

Um die Sicherheit wahrend des Projekts zu gewéhren, werden nur die berechtigten
Personen Zugriff auf die nétigen Daten haben. Untenstehend ist eine kleine Matrix dazu
aufgefuhrt. Hier ist ersichtlich, wie alles gestaltet und berechtigt ist.
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Lalicata Paulo vV r X r x X v
Fleury Lucien v r x x r r v
Legende:
X: Vollzugriff, Bearbeiten
V: Vorschlage erteilen, aber ohne bearbeiten

R: Leserechte
*Leer*: Keine Berechtigungen

2.3.4 Kontakt

Da dies ein Projekt ist, mit grossem Umfang und welches Agilitat und Flexibilitat an den Tag
legt, sind untenstehend die nétigen Kontakte fiir alle wichtigen Beteiligten aufgeftihrt.

Rolle Name Kontakt

Stakeholder Steinlin Timo timo.steinlin@gibb.ch
Projektleitung Isenschmid Noah nis133927 @stud.gibb.ch
Auskunft Security Reymond David dre112220@stud.gibb.ch
Auskunft Datenschutz Lalicata Paulo plal35948@stud.gibb.ch

Auskunft Backup Fleury Lucien Ifl135186@stud.gibb.ch



2.3.5 Aufgabenbereiche / Zustandigkeiten

2.3.5.1 Isenschmid Noah

Noah Isenschmid fungiert in diesem Projekt als Projektleitung. Zu seinen Aufgaben und
Zustandigkeiten gehoéren folgende Punkte.

- Kommunikation und Koordination mit Stakeholder

- Kundenwiinsche an Team vermitteln

- Zeitliches Management und Meilensteinsetzung mit Stakeholder

- Koordination und Aufgabenzuteilung Team

- Budgetierung

- Gewabhrleistung der angestrebten Produktqualitat

- Planung und Optimierung der Ressourcen

- Dazu werden folgende Fahigkeiten bendétigt.

- Verhandlungsgeschick und diplomatisches Geschick

- Fahigkeit, komplexe Sachverhalte klar und verstandlich zu kommunizieren

- Aktives Zuhéren und Empathie

- Ubersetzung von Kundenanforderungen in technische Spezifikationen

- Konfliktlésungsfahigkeiten

- Zeitmanagement und Priorisierung

- Delegationsfahigkeiten

- Teamfiihrung und -motivation

- Finanzplanung und -analyse

- Kostenkontrolle

- Risikomanagement

- Kenntnisse in Qualitatsmanagement und -sicherung

- Detailorientierung

- Fahigkeit, Feedback konstruktiv zu geben und zu empfangen

- Ressourcenmanagement

- Strategische Planungsfahigkeiten

2.3.5.2 Reymond David

David Reymond ist zustandig fiir folgende untenstehende Punkte.

- Hardware-Beschaffungen

- Software-Beschaffungen

- Security Implementierung

- Hosting

- Verantwortlichkeit Technische Dokumentation

- Dies erfordert eine breitgefacherte Knowledge Base, welche anhand der
untenstehenden Punkte gut zu erkennen ist.

- Technisches Verstandnis der Hardware-Anforderungen und -Spezifikationen

- Fahigkeit zur Bewertung und zum Vergleich von Hardware-Optionen

- Verstandnis von Software-Lizenzmodellen und -Vertragen

- Bewertung der Software-Qualitat und Kompatibilitat

- Kenntnisse Uber verschiedene Softwareanbieter und -produkte

- Fahigkeiten im Management von Software-Assets

- Tiefgehendes Verstandnis von Informationssicherheitsprinzipien und -standards (z.B.
ISO/IEC 27001, NIST)

- Erfahrung in der Implementierung von Sicherheitslésungen (Firewalls, IDS/IPS, EDR,
etc.)

- Risikoanalyse und -bewertungsfahigkeiten

- Kenntnisse in der Entwicklung und Durchsetzung von Sicherheitsrichtlinien und -
verfahren

- Fahigkeiten in der Serververwaltung und -wartung

- Kenntnisse in Netzwerktechnologien und -protokollen

- Erfahrung mit Leistungsiiberwachung und -optimierung



2.3.5.3 Lalicata Paulo

Paulo Lalicata ist Projektmitarbeiter Nr. 2 und verantwortlich fur folgende Bereiche.

- Datenschutz

- Datensicherheit

- Unterstutzung Security Implementierung

- Testing des Technischen Projekts

- Fuor diese Tatigkeitsbereiche werden folgende Fahigkeiten vorausgesetzt.

- Kenntnisse der Schweizer Datenschutzgesetze (DSG, revDSG), Verordnung zum
Bundesgesetz Uber den Datenschutz und der relevanten internationalen Standards
(GDPR).

- Fahigkeit zur Bewertung und Anpassung von Datenschutzpraktiken und -policies, um
Compliance sicherzustellen.

- Erfahrung in der Durchfuhrung von Datenschutz-Folgenabschatzungen und Audits.

- Fahigkeit zur Entwicklung und Implementierung von Notfallplanen und
Reaktionsstrategien auf Sicherheitsvorfalle.

- Erfahrung in der Identifizierung, Bewertung und Mitigation von Sicherheitsrisiken.

- Kenntnisse in der Anwendung von Verschliisselungstechniken und anderen
Datensicherheitsmechanismen.

- Fahigkeit zur Entwicklung und Implementierung von Notfallplanen und
Reaktionsstrategien auf Sicherheitsvorfalle.

- Kenntnisse in der Konzeption und Umsetzung von Sicherheitsarchitekturen und -
frameworks.

- Erfahrung mit der Integration von Sicherheitstools und -technologien in neue
Systeme.

- Fahigkeiten in der Planung und Durchfihrung von Testszenarien und -fallen, um
Funktionalitat, Leistung und Sicherheit von Systemen zu Uberprufen.

- Kenntnisse in verschiedenen Testmethoden (z.B. Penetrationstests, Vulnerability
Assessments, Funktions- und Leistungstests).

- Erfahrung mit Testautomatisierungstools und -frameworks.

- Fahigkeit zur Analyse und Dokumentation von Testergebnissen sowie zur
Entwicklung von Empfehlungen zur Verbesserung.



2.3.5.4 Fleury Lucien

Lucien Fleury vervollstandigt unser Team, welches das Projekt flocker in Angriff nimmt und
nimmt sich folgenden Zustandigkeiten an.

- Unterstutzung Testing

- Konzeption und Implementierung Backupstrategie

- Sicherstellung der technischen Funktionalitat

- Monitoring

- Um diese Aufgaben bewadltigen zu konnen missen folgende Anforderungen erfullt
werden.

- Kenntnisse in Testplanung, -design und -durchfihrung.

- Fahigkeit zur Identifizierung und Dokumentation von Fehlern sowie zur
Zusammenarbeit mit Entwicklern bei der Fehlerbehebung.

- Verstandnis der Anforderungen an Datenverfligbarkeit und -wiederherstellung.

- Kenntnisse in der Bewertung von Risiken und der Auswahl geeigneter Backup-
Technologien und -medien.

- Erfahrung in der Planung von Backup-Zeitplanen und der Durchfiihrung von
Wiederherstellungstests.

- Fahigkeit zur Analyse und Diagnose von Systemproblemen.

- Kompetenzen in der Wartung und Aktualisierung von Systemen zur Gewahrleistung
optimaler Leistung.

- Kenntnisse in der Implementierung und Uberwachung von Performance- und
SicherheitsmalRnahmen.

- Erfahrung mit der Einrichtung und Konfiguration von Monitoring-Tools fur Systeme,
Netzwerke und Anwendungen.

- Fahigkeit zur Analyse von Monitoring-Daten zur friihzeitigen Erkennung von
Problemen.

- Kenntnisse in der Alarmierung und im Incident Management.

2.4 Aufwand
2.4.1 Fixer Aufwand

Person Beschreibung Total in
Std.

Noah AVOR, Projektmanagement, Kundenkoordination, 63

Isenschmid Teamkoordination, Dokumentation, Umsetzung

Paulo Lalicata Datenschutz, Datensicherheit, Umsetzung, Testing 63

Lucien Fleury Planung Umsetzung, Umsetzung, Testing, 63
Backupstrategie

David Reymond Dokumentation, Beschaffung Material, Umsetzung, 63
Hosting, Security, Umsetzung

Total 252

3 Stunden pro Woche und Total 21 Wochen.
Das ergibt einen Aufwand von 63 Stunden pro Person, Total 252 Stunden.

Die Fixen Arbeitszeiten erschliessen sich aus den «Modularbeitszeiten», welche
obligatorisch fir jeden sind, bis das Projekt abgeschlossen ist.



2.4.2 Geschéatzter Aufwand

Person Beschreibung Aufwand in
Std.

Noah Nachkorrektur Dokumentation, Neuplanung 15
Isenschmid

Paulo Lalicata Fehlersuche, Nacharbeiten 15

Lucien Fleury Fehlersuche, Nacharbeiten 15

David Reymond Fehlersuche, reparieren Infra., Nacharbeiten 15

Total 80

Der Zusatzaufwand wird auf mdgliche Ereignisse geschétzt, welche eintreten kdnnten, die
zusatzlichen Aufwand verursachen. Damit es nicht zu sportlich wird bei Fehler- und oder
Vorféllen ist dieser Aufwand grosszligig geschétzt.

Dieser Zusatzaufwand, werden bei allfélligem Eintreten als Kulanzleistungen angeschaut.

2.5 Kosten und Material
2.5.1 Einmalige Kosten

Artikel / Material Kosten Anzahl Kosten Total
Raspberry Pl 4 Model B 8GB 120 CHF 1 120 CHF
Windows Lizenzen 200 CHF 1 200 CHF

2.5.2 Freeware und Material ohne Kosten

Software / Material Beschreibung

Visual Studio Code Visual Studio Code ist ein kostenloser Quelltext-Editor von
Microsoft. Visual Studio Code ist plattformibergreifend fir
die Betriebssysteme Windows, macOS und Linux verfuigbar.

Docker Docker ist eine freie Software zur Isolierung von
Anwendungen mit Hilfe von Container Virtualisierung.
Docker vereinfacht die Bereitstellung von Anwendungen,
weil sich Container, die alle ndétigen Pakete enthalten, leicht
als Dateien transportieren und installieren lassen.

Portainer Portainer ist eine vielseitige Container Management
Software.
SQL-Server 2022 SQL-Server 2022 (16. x) ist eine Weiterentwicklung der SQL

Server-Plattform, die auf friheren Releases aufbaut. Sie
stellt eine grofRe Auswahl an Entwicklungssprachen,
Datentypen und Betriebssystemen zur Verfiigung und
ermoglicht die Arbeit in lokalen und Cloudumgebungen.



2.5.3 Wiederkehrende Kosten

Artikel / Material Kosten Anzahl Kosten Total
Strom 29.90 52.56 15.70
Rappen/kWh
DNS Registrierung 29.00 CHF/mtl. 1 29.00 CHF/mtl.
(flocker.cloud)
Supportvertrag (Alle Support- & 300 CHF/mtl. 1 300 CHF/mtl.
Wartungsarbeiten werden dadurch als
Kulanz verrechnet)
2.5.4 Dienstleistungen
Personal Arbeitszeit in Std. Kosten / Std. Kosten Total
Noah Isenschmid 63 125 CHF 7'875 CHF
Lucien Fleury 63 100 CHF 6'300 CHF
David Reymond 63 100 CHF 6'300 CHF
Paulo Lalicata 63 100 CHF 6'300 CHF
Total: 26'775 CHF
2.5.5 Totale Projektkosten
2.5.5.1 Totale einmalige Kosten
Artikel / Material Kosten Anzahl Kosten Total
Raspberry Pi 4 Model B 8 GB CHF 120.-- 2 CHF 240.--
Windows Lizenzen CHF 200.-- 1 CHF 200.--
AVOR, Projektmanagement, CHF 125.-- 63 CHF 7°875.--
Kundenkoordination,
Teamkoordination, Dokumentation,
Umsetzung
Datenschutz, Datensicherheit, CHF 100.-- 63 CHF 6°300.--
Umsetzung, Testing
Planung Umsetzung, Umsetzung, CHF 100.-- 63 CHF 6’300.--
Testing, Backupstrategie
Dokumentation, Beschaffung Material, = CHF 100.-- 63 CHF 6°300.--
Umsetzung, Hosting, Security,
Umsetzung
Totale einmalige Kosten CHF 27'215.--



2.5.5.2 Totale wiederkehrende Kosten (jahrlich)

Artikel / Material Kosten Anzahl Kosten Total
DNS Registrierung (flocker.cloud) CHF 29.50.-- 1 CHF 29.50.--
Stromkosten CHF 0.299.-- 52.56 kwh*  CHF 15.70
Support- & Wartungsvertrag CHF 300.-- 12 CHF 3600.--
Totale wiederkehrende Kosten CHF 3645.20.--

* Die Stromkosten kdnnen je nach Stromverbrauch und aktuellem Strompreis variieren.
Als Referenz wurde die Strompreispublikation von bern.ch verwendet.

2.5.5.3 Totale Kosten Projekt

Artikel / Material Anzahl Kosten
Totale Kosten einmalig 1 CHF 27°215.--
Totale Kosten Jéhrlich 5 CHF 3645.20.--
Totale Kosten Projekt (Lebensdauer gerechnet auf 5 CHF 45°441.--
Jahre)
2.6 Termine
13.02.2024 13:00 Die Vorarbeiten sind erledigt, der Projektinitialisierungsantrag ist in Kontrolle.
05.03.2024 16:00 Phase Initialisierung ist abgeschlossen, die Studie ist abgeschlossen, der

Projektauftrag ist erteilt, die Zeitplanung ist aufgegleist.
Weitere Termine:

Die genauen Daten fiir den Abschluss der Konzept- und der Realisierungsphase werden noch vom
AG Ubermittelt. Voraussichtlich sind KW12 und resp. KW20 fiur die Abgabe geplant, welche jedoch
noch nicht definitiv feststehen.

KW24 — 26 sind fiir Prasentationen der Arbeiten geplant.

2.7 Ressourcen

Als Ressourcen fir unser Vorhaben werden wir vor allem eigene Gerate verwenden, welche Laptops
beinhalten. Zum Teil werden wir die von der GIBB zur Verfligung gestellten Infrastruktur
beanspruchen. Uber MS Teams werden die Unterlagen zwischengespeichert. Die Kommunikation
erfolgt auch tber Teams.

Um dieses Projekt mdglichst effizient und reibungslos zu erledigen, braucht es nattirlich Ressourcen.
Ressourcen teilen wir in 3 verschiedene Kategorien auf.

2.7.1 Personalressourcen

Personalressourcen beziehen sich auf die Projektmitarbeiter und -beteiligten, einschliesslich
der Projektmanager, Teammitglieder, Berater und sonstigen Stakeholder. Diese Ressourcen
sind fur die Ausfiihrung der Projektarbeit, Entscheidungsfindung und Kommunikation
unerlasslich.



2.7.2 Materielle Ressourcen

Materielle Ressourcen umfassen in unserem Fall physische Materialien und Ausristungen,
die fur die Durchfiihrung des Projekts benétigt werden. Dazu gehéren Biromaterialien,
Hardware, Software und andere physische Guter. Hierbei spielt es keine Rolle, ob dies ein
Laptop oder ein Raspberry Pi ist. Dies wird nicht differenziert.

2.7.3 Finanzielle & Zeitliche Ressourcen

Finanzielle Ressourcen beziehen sich auf das Budget, das fir die Durchfiihrung des Projekts
zur Verfugung steht. Finanzielle Ressourcen sind notwendig fur die Beschaffung von
Materialien, die Bezahlung der Mitarbeiter, die Deckung von Betriebskosten und sonstige
Ausgaben. Wobei zeitliche Ressourcen sich auf die verfiigbare Zeit fur die Durchfihrung des
Projekts beziehen. Zeitmanagement ist entscheidend fur den erfolgreichen Abschluss von
Projektaufgaben innerhalb der festgelegten Fristen. Dies haben wir in eine Kategorie
zusammengepackt, da beide nahe beieinanderstehen und beide variabel sind und sich
verandern kdnnen.

2.8 Kommunikation

Die Kommunikation zwischen dem Projektteam und dem Stakeholder ist der Schlissel zum
Erfolg.

So wie die Projektstruktur aufgebaut ist, wird der Stakeholder nur zu den
Abschlussgespréchen & -prasentationen mit den Projektmitgliedern Kontakt pflegen.
Ansonsten besteht eine klar definierte Hierarchie, welche klar definiert wie die
Kommunikationen zwischen AG und Projektteam erfolgt. Untenstehendes zeigt dies klar und
verstandlich auf.

2.8.1 Statusmeldungen

Statusmeldung sind wichtig, da hierdurch der Stakeholder sich auch ein grobes Bild der
Realisierung machen kann. Diese erfolgen folgendermassen. Chronologisch aufgefiihrt von
oben nach unten.

Was? Wer? Was (ausfihrlich)?

Interne Teamsitzung | Team Statusmeldungen von Teammitgliedern an Projektleiter.
Eventuelle Probleme/Stolpersteine, Allgemeines
Feedback und QA

Kontaktaufnahme AG | PL Anhand eines E-Mails oder Meetings wird ein Termin
vereinbart und mit den wichtigsten Traktanden
(Fortschritt, Budgetauslastung, aktuelle Problem, u.v.m.)

Statusmeldung PL, AG | Ein Meeting zwischen dem PL und dem AG welches
Klarheit Uber das Projekt verschafft. Besprochen werden
die Traktanden aus der Traktandenliste und zum
Schluss wird noch eine kleine Fragerunde stattfinden,
wo sich der AG gegeniiber dem PL mit Wiinschen o0.A.
aussern kann.




2.8.2 Projektanpassungen seitens AG

Falls Projektanpassungsanfragen seitens Stakeholder gewiinscht sind, nimmt dies folgenden
Kommunikationsweg.

Was? Wer? Was (ausfihrlich)?

Meeting PL, AG | Bedurfnisaufnahme zwischen PL und AG. Konkrete
Besprechung, ob es im Budget und Zeitplan liegt und ob
es Realisierbar ist.

Interne Teamsitzung | Team Aufgabenzuteilung durch PL an Projektmitarbeiter.

Erledigte Projektanpassungen werden, jeweils an den Statusmeldungen besprochen.

2.8.3 Projektanpassungen seitens PL

Falls plotzliche Projektanpassungen seitens Projektteam nétig sind, werden folgende
Kommunikationsschritte verwendet.

Was? Wer? Was (ausfiuhrlich)?

Interne Teamsitzung | Team Meldung von nétiger Anpassung durch Projektmitarbeiter
an Projektleiter. Besprechung Folgen und Auswirkungen.
Neubudgetierung falls nétig

Meeting PL, AG | Besprechung von nétiger Anpassung. Themen wie
Folgen, Anderungen und Auswirkungen werden
besprochen, sowie allfallige Anpassungen am Budget
und ob die Anpassung als Kulanzleistung gilt oder nicht.




2.9 Risiken

1 Funktionsfehler
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Eintrittswahrscheinlichkeit

Beschreibung

Wenn der
Containerdienst
abstlirzt, laufen die
Virtuellen Maschinen
nicht weiter.

Massnahme
Supportbereitschaft

Einschatzung

4,2

2 Hardwarefehler

Wenn unsere
Hardware (Raspberry
Pi) nicht funktioniert.

Ersatzgerat mit
Cluster.

51

3 VM-Absturz

Wenn die Virtuelle
Maschinen abstiirzen,
laufen die Dienste
und Anwendungen
nicht weiter.

Snapshots

3,2

4 Stromausfall

Da wir keine
Notldsung fur
Stromausfalle haben
laufen unsere
Systeme ohne Strom
nicht mehr.

USV installieren.

51

5 Dienstabsturz

Wenn ein einzelner
Dienst abstlirzt.

Monitoring
einrichten mit
automatisiertem
Alerting.

2,2




3 Studie

3.1 Situationsanalyse
3.1.1 Ausgangslage

Manchmal wére es praktisch einfach eine VM nach Belieben schnell und einfach zu
erstellen, ohne grosse Installationen, Lizenzen, nervige Netzwerkkonfigurationen, beachten
der Virtualisierungsumgebung und das Herunterladen der riesigen ISO-Files. Das ganze
Uber das Web zu bedienen, ohne Software installieren zu miissen.

Uns ist allen AWS bekannt, eine kostenpflichtige, nicht ganz einfach zu navigierende
Webapplikation. Zwar bietet AWS viele umfangreiche Funktionen und Mdglichkeiten, jedoch
kann das fur den Durchschnittsverbraucher schnell zu viel und zu komplex werden. Um
einmalig eine einfach VM zu erstellen ware daftr der Aufwand und vor allem die Kosten zu
hoch. Mit flocker wollen wir damit Abhilfe schaffen. Mit der free-to-use Webapplikation ist es
mdoglich per click-to-run einfach und unkompliziert VMs nach Belieben zu erstellen, diese so
lange wie gewollt nutzen und bei Nichtgebrauch lI6schen. Somit wiirden fur den Benutzer die
hohen Betriebskosten und der hohe Aufwand wegfallen.

3.1.2 Starken

- STPT1: Gute Kenntnisse in: Docker, - STPR1: Kostenlos fiir den Benutzer
Portainer, Datenbanken, Webserver,
Netzwerk, Firewall, Domain - STPR2: Einfache Bedienung
registering,

- STPR3: Ressourcenschonend
- STPT2: Arbeitskenntnisse von drei

Jahren in folgenden Bereichen: - STPR4: Intuitiv und Benutzerfreundlich
Netzwerk, MS, Scripting, Planung und

Management, Coding, Linux und

Windows, VM, Firewall, Security,

Zertifikate,

- STPT3: Effizientes Team-
Management

- STPT4: Hardware ist schon
vorhanden und kann einfach
aufgesetzt werden



3.1.3 Schwachen

- SCPT1: Kein breites Wissen in der - SCVL1: Hohe Kosten fur den Benutzer
Applikationsentwicklung
- SCVL2: Nicht Benutzerfreundlich

- SCVL3: Meistens in Datacentern
ausserhalb von der Schweiz (oder
Europa) gehostet.

- SCVL4: Praktische Features hinter einer
Paywall / Subscription

3.2 Ziele

Unsere Ziele sind nach SMART definiert, damit gewéhrleistet wird, dass die Ziele Spezifisch,
messbar, Achieveable, Realistisch und Terminiert sind.

1) Z1: Bis zu der Realisierungsphase des Projektes haben wir uns alle das nétige
Wissen fir die Applikationsentwicklung, welche es im Rahmen des Projektes
bendtigt, angeeignet. Bezogen auf die (SCPT1) unsere Schwéche in der
Applikationsentwicklung.

2) Z2: Wir halten die Webapplikation fur den Benutzer kostenfrei. Bezogen auf die
(SCVL1), Lésungen wie AWS haben hohe Kosten flir den Benutzer, wir halten unsere
Lésung kostenlos. Somit generieren wir keinen Gewinn, aber da wir die Losung im
Betrieb tief halten, ist das flir uns kein weiteres Problem.

3) Z3: Die Hardware wird vor der Realisierungsphase aufgesetzt und konfiguriert.
Bezogen auf die (STPT4). Damit wir uns auf die Applikationsentwicklung und
Anderweitiges konzentrieren kénnen.

4) Z4: Mockups fur die Webapplikation sind bis zur Realisierungsphase erstellt. Die
Mockups zeigen den genauen Aufbau der Webapplikation, diese sind leicht
Uberschaubar und es sind keine komplexen Menils und Untermenis vorhanden. Das
Design ist modern und schlicht gehalten. Bezogen auf die Schwéche (SCVL2).

5) Z5: Um eine Datensicherheit zu gewahrleisten, haben wir entschieden, jegliche
Daten, Dienste und Dazugehdrigkeiten in der Schweiz auf unseren eigenen
Systemen zu hosten. Wir verzichten somit auf die Unterstlitzung externen
Datacenter-Anbieter. So kdnnen wir eine strikte Einhaltung des Datenschutzgesetzes
(DSG, DSGVO, revDSG) gewahrleisten und kénnen das SCVL3 eliminieren.

3.2.1 Rahmenbedingungen

Pro Woche werden uns von der Schule 3 Stunden zur Verfiigung gestellt, die wir frei
benutzen kdnnen, um individuell am Projekt arbeiten zu kénnen. In der Schule (GIBB-IET),
kénnen wir in jeglichen Raumen, die frei zur Verfigung stehen, nach Absprache mit der
Lehrperson Timo Steinlin, arbeiten. Was uns auch angeboten wird ist ein Gesuch zu stellen,
um ausserhalb der Schule zu arbeiten, wie zum Beispiel zu Hause, oder in einem der
Betriebe. Dieses Gesuch muss jedoch von dem Lehrbetrieb wie der Lehrperson genehmigt
werden. Abgabe/Prasentation des ersten Teils (bis und mit Kapitel 4) der Studie erfolgt per
20.02.2024. Weitere Terminierungen werden im Verlaufe des Projekts kommuniziert und
festgelegt. Sobald diese feststehen, werden diese schriftlich festgehalten.



3.2.2 Abgrenzungen

Wir setzten Abgrenzungen, um uns bei Vorféallen und oder Unvorhergesehenem zu schitzen
und tragen somit keine Verantwortung, wenn die Webapplikation bei folgenden Féallen nicht
mehr verwendet werden kann:

Ausfall der Infrastruktur Gber l&angere Zeit

Verlust der Daten bei der Léschung der Systeme / VMs

Naturkatastrophen.

Wir setzen diese Abgrenzungen, um klarzustellen, dass wir bei folgenden Punkten
keine weiteren Massnahmen bei Anfragen oder ahnlichem ergreifen werden:

Wir leisten keinen Support fur die Verwendung der Webapplikation

Wir leisten keinen Migrationssupport

Wir leisten keine Webekampagne fir flocker

Das Projekt wird nach Fertigstellung nicht weiter unterhalten und bei auftretenden
Fehlern nicht weiter gelost

Keine Updates



3.3 Liste der Stakeholder

Person Position Beschreibung

Timo Steinlin Stakeholder Kunde / Auftraggeber, wird

Uber den Stand und den
Verlauf des Projektes
kontinuierlich informiert

Art
Direkt betroffen

Noah Isenschmid Projektmanager Manager des Projektes,
kennt den genauen Stand
des Projektes und
informiert den Stakeholder
Uber den Stand des
Projektes

Direkt betroffen

Paulo Lalicata Projektmitglied  Ist ein Mitglied und aktiver
Arbeiter im Projekt. Er
weiss Uber den Stand in
seinem Bereich immer
bescheid und kann bei
Anforderung ein
Statusupdate geben

Direkt betroffen

Lucien Fleury Projektmitglied  Ist ein Mitglied und aktiver
Arbeiter im Projekt. Er
weiss Uber den Stand in
seinem Bereich immer
bescheid und kann bei
Anforderung ein
Statusupdate geben

Direkt betroffen

David Reymond Projektmitglied  Ist ein Mitglied und aktiver
Arbeiter im Projekt. Er
weiss Uber den Stand in
seinem Bereich immer
bescheid und kann bei
Anforderung ein
Statusupdate geben

Direkt betroffen

Swizzonic Domain Host Ist in dem Sinne betroffen,

da eine Domain bei diesem

Anbieter registriert und
gekauft wird. Swizzonic
muss hicht in dem Sinne

informiert werden und oder
weiteres zu diesem Projekt

wissen / erfahren

Indirekt betroffen




3.4 Anforderungen an das Projekt

ID Anforderung Ziel
Unsere Webapplikation muss ohne Wir halten die Webapplikation fur den
Al Subscription oder anderen ahnlichen Benutzer kostenfrei. Ziel (Z1)
Gewinn einbringenden Methoden
verwendet werden kdénnen.
Die Webseite / Webapplikation soll Mockups sind bis zur Realisierungsphase
leicht und einfach zu bedienen sein. Es  erstellt. Die Mockups zeigen den genauen
A2 ist benutzerfreundlich gestaltet und es  Aufbau der Webapplikation, diese sind
hat nicht zu viele «unnétige» leicht Uberschaubar und es sind keine
Funktionen. komplexen Menils und Untermenis
vorhanden. Ziel (Z4)
Alle VMs, Systeme, Daten und so Um eine Datensicherheit zu gewéhrleisten,
weiter, sind ausschliesslich in der haben wir entschieden, jegliche Daten,
Schweiz und auch nur in der Schweiz Dienste und Dazugehorigkeiten in der
A3 verfligbar. Daten VMS usw. dirfen Schweiz auf unseren eigenen Systemen zu
nicht ausserhalb der Schweiz gelagert/ hosten. Wir verzichten somit auf die
vorhanden sein. Unterstlitzung externen Datacenter-
Anbieter. So kénnen wir eine strikte
Einhaltung des Datenschutzgesetzes (DSG,
DSGVO, revDSG) gewahrleisten und
kénnen das SCVL3 elimieren. Ziel (Z5)
Die Hardware stellt David Reymond Die Hardware wird vor der
A4 und Noah Isenschmid zur verfligung. Realisierungsphase aufgesetzt und
Das ganze Projekt wird zu Hause konfiguriert. Ziel (Z3)
gehosted und bereitgestellt.
A5 Das Projekt wird mit dem notigen Bis zu der Realisierungsphase des

Wissen und know how erstellt und
geleitet. Wir bilden uns in der
Applikationsentwicklung weiter, damit
das Projekt realisiert werden kann.

Projektes haben wir uns alle das nétige
Wissen fur die Applikationsentwicklung,
welche es im Rahmen des Projektes
bendtigt, angeeignet. Ziel (Z1)




3.5 Ldsungsvarianten

3.5.1 Variantenubersicht

3.5.1.1 Variante 1

In dieser Variante verwenden wir die smartlearn Umgebung fir die Realisierung des
Projekts. Wir werden div. VMs und Server brauchen. Zuerst eine VM, welche als
Management Host dient. Eine VM welche als Virtualisierungsserver dient. Eine SQL-
Datenbank, welche fir die Speicherung der Zugangsdaten verwendet wird. Eine VM, die fur
das Hosting der Website/Webapplikation zusténdig ist. Und eine Firewall, welche die
Zugange und das Routing steuert und fur die Garantie der Sicherheitsimplementierung.

3.5.1.2 Variante 2

Falls wir Variante 2 verwenden, werden wir Gebrauch von unseren Raspberry Pis machen.
Wir kénnen hier mit Docker alle nétigen virtuelle Maschinen erstellen und als
Virtualisierungshost verwenden wir einen physischen Computer. So kdnnen wir
Managementhost und Virtualisierungshost klar voneinander trennen und bringen so Struktur
und eine erweiterte Sicherheitsebene in unser System.

3.5.1.3 Variante 3

Bei der dritten Variante verwenden wir nur einen physischen Computer. Dieser wird als
Verwaltungshost und ebenfalls als Virtualisierungshost eingesetzt. Hierbei liegt der Vorteil
indem, dass dies eine kostengunstige und zeiteffiziente Losung ist, jedoch entstehen hier
bedenken, bei der Sicherheit, da nichts voneinander abgetrennt ist. Diese Lésung ist
absichtlich die dritte Variante, da diese nur als Notlésung verwendet wird.

3.5.2 Beschreibung der Varianten

3.5.2.1 Variante 1 (smartlearn)

In dieser Option nutzen wir die Umgebung "smartlearn” fiir unser Projekt. Hierbei setzen wir
verschiedene virtuelle Maschinen (VMs) und Server ein.
Management-VM Sie dient als zentrales Nervensystem unseres Projekts. Hier
laufen Tools und Software, die fiir die Uberwachung und
Steuerung aller anderen Komponenten im System zusténdig
sind. Diese VM ermoglicht es uns, alle Prozesse effizient zu
verwalten.

Virtualisierung-VM Diese VM ist das Herzstiick unserer Virtualisierungsumgebung.
Sie ermoglicht es uns, mehrere virtuelle Maschinen fur
unterschiedliche Zwecke zu erstellen und zu verwalten, ohne
dass dafur zuséatzliche Hardware erforderlich ist. Das spart
Kosten und vereinfacht die Skalierung.

SQL-Datenbank Eine robuste Datenbank ist wichtig, um kritische Daten wie
Zugangsdaten sicher zu speichern. Die Wahl einer SQL-
Datenbank gewéhrleistet Zuverlassigkeit und eine effiziente
Datenverwaltung.

Webhosting-VM Diese VM hat die Aufgabe, unsere Webanwendung oder Website
zu hosten. Das bedeutet, sie stellt sicher, dass unsere
Anwendung jederzeit online und zuganglich ist. Dies ist
besonders wichtig, um eine positive Benutzererfahrung zu
gewabhrleisten.



Firewall Eine leistungsstarke Firewall schitzt unser Netzwerk vor
unerwinschten Zugriffen und Angriffen. Sie kontrolliert den
Datenverkehr und gewahrleistet, dass nur autorisierte Benutzer
Zugang zu unseren Systemen haben. Dies ist entscheidend fur
die Aufrechterhaltung der Sicherheit und Integritat unseres
Projekts.

3.5.2.2 Variante 2 (Einsatz von Raspberry Pis, Docker und Physischen Computer)

Falls Variante zwei gewahlt wird, arbeiten wir mit Raspberry Pis als Management-Host und
einem Physischen Computer, welcher als Virtualisierungshost fungiert. Hierbei wird mit einer
einfachen Struktur gearbeitet. Der Raspberry Pi (Managementhost) arbeitet mit Ubuntu
Server und Docker. Auf Docker installieren wir die nétige Software und Schnittstellen wie
Cloudflared, Bitwarden, Authelia, Guacamole, Portainer u.v.m. Untenstehend werden die
einzelnen Dienste beschrieben und aufgezeigt, fir was diese verwendet werden.
Managementhost Der Raspberry Pi wird als Management (kurz mgmt) -host
verwendet und wird mit Ubuntu und Docker betrieben. Dieser ist
fir die Verwaltung, Wartung und Uberwachung zustéandig.
Cloudflared Dies ist der Dienst, welcher fur die Sicherstellung und
Funktionalitat des Website Traffics zustéandig ist. Cloudflare ist
ein zuverlassiger und serioser DNS-Provider. Wir nehmen den
Reverse-Proxy und die DNS-Dienste von Cloudflare in
Anspruch.
Apache Guacamole Apache Guacamole ist eine Virtualisierungssoftware, in welchen
virtuellen Maschinen/Computer virtualisiert bereitgestellt werden
konnen. Dies ist eine gute Wahl, da diese Software OpenSource
ist und daher eine grosse Knowledgebase und Community hat.
Authelia Dies ist ein Dienst, welcher verwendet werden kann, um eine
Selfhosted Multifaktorauthentifizierung einzurichten. Da wir uns
intensiv mit Security auseinandersetzen wollen, haben wir uns
dazu entschieden dies zu implementieren.
Virtualisierungshost Der Virtualisierungshost lauft mit Apache Guacamole und ist fiir
die Virtualisierung der virtuellen Maschinen zustandig.
Diese Variante bietet eine mégliche Lésung, bei welcher man eine gute Balance zwischen
Sicherheit und Benutzerfreundlichkeit erreicht. Auch die Verwaltung ist Gbersichtlich und wir
konnen alles besser verwalten.

3.5.2.3 Variante 3 (All-in-One Ldsung)

Variante 3 sieht vor, dass fir die Umsetzung des Projekts nur ein einziger physischer
Computer verwendet wird. Dieser Computer dient sowohl als Verwaltungshost, als auch als
Virtualisierungshost.
Die Entscheidung fir Variante 3 bedeutet, dass der physische Computer die gesamte Last der
Verwaltung, Virtualisierung und anderen Funktionen tibernehmen muss.
Um das Sicherheitsproblem mit dem Nicht-Vorhandensein einer Abtrennung der einzelnen
Komponenten, zu lésen, werden folgende Punkte implementiert:

- Netzwerksegmentierung

- Firewall Konfiguration

- Zugriffssteuerung

- Logging

- Uberwachung

- Regelmassige Sicherheitstiberprifungen

- Backup Strategie



Es ist wichtig zu beachten, dass diese Variante Kompromisse in Bezug auf Sicherheit und
Skalierbarkeit mit sich bringt und Netzwerktechnisch viel Aufwand betrieben werden muss, um
die gewlinschte Software sicher auf einem System laufen zu lassen. Das Endprodukt ist jedoch
eine All-in-One L&sung, welche somit weniger externe Ressourcen bendtigt.

3.6 Bewertung der Varianten

Anforderung Variante 1 Variante 2 Variante 3
Muss
Einfaches Design Ja Ja Ja
Kostenlos fir den Benutzer Ja Ja Ja
Sicherheit der Systeme Ja Ja Ja
Volle Kontrolle Nein Ja Ja
Sicherstellung der Stabilitat Nein Ja Ja
Kostenguinstiger Unterhalt Ja Ja Nein
Gewichtung Punkte Total Punkte Total Punkte Total
Erweiterbar 20 2 40 5 100 3 60
sein
Redundant 10 1 10 3 30 2 20
Verwaltung 30 3 920 5 150 4 120
Langzeit 10 1 10 3 30 5 50
Support
Cluster 30 1 30 5 80 2 60
Total 100 (180 ] =~ 390 | 310

1: nicht erfullt 2: knapp erflllt 3: ausreichend 4: gut 5: sehr gut

Wie man anhand der obenstehenden Tabelle sieht, ist die Variante 2 in allen Punkten und
Bewertungen tberlegen. Somit haben wir uns fur die zweite Variante entschieden.

3.7 Losungsbeschreibung

Wir wahlen wie oben aufgefuhrt die zweite Variante. Da diese uns die meiste Flexibilitat und
Sicherheit bietet. Um dieses Projekt umsetzen zu kdnnen missen wir dies gut aufteilen
kénnen. Wir unterteilen unser Losungsbeschrieb in ... Teile. «Bendtigte Komponenten (Hard-
& Software)», «Beschrieb und Verwendung Komponenten» und «Netzwerkstruktur».



3.7.1 Bendtigte Komponenten

Raspberry Pi 4 Model B

o Cortex-A72

o 8GBRAM

o 512 GB SSD
Physical Computer

o 19-9900K

o 32 GBRAM

o GTX1660Ti

o 2048 GB NVMe SSD
Docker

o OpenSource

o Containerisierungssoftware
Portainer

o Docker Verwaltungssoftware

o Community Edition
Apache Guacamole

o Virtualisierungssoftware

o OpenSource
Cloudflared

o Reverse Proxy

o DNS Server
CMS

o Vakant



3.7.2 Beschrieb und Verwendung Komponenten

Als Managementhost verwenden wir einen Raspberry Pi. Dieser ist kostengtinstig und
leistungsstark. Damit kénnen wir unsere komplette Infrastruktur verwalten, monitoren und
Uberwachen. Wir haben uns fur einen Managementhost entschieden, da dieser eine grosse
Flexibilitat bietet. So kdnnen wir von einem zentralen Punkt auf alle notwendigen Systeme
zugreifen. Auch im Bereich Updates ist ein Managementhost von Vorteil, da man damit einen
zentralen Verteiler bereitstellen kann.

Als Virtualisierungshost verwenden wir einen Physischen Computer mit folgenden
Spezifikationen.

Komponente Artikel

Prozessor (CPU) i19-9900K

Arbeitsspeicher (RAM) 32 GB DDR4

Grafikkarte (GPU) Nvidia GeForce GTX 1660 Ti
Speicher 2048 GB NVMe M.2 SSD
Netzwerkkarte 2x 2.5 Gbit RJ45

Diese Konfiguration ist ausreichend, um zu allen Zeiten eine performante und stabile
Verbindung fiir uns relevante Zwecke zu bieten.
Wir verwenden Docker als Schnittstelle zwischen unseren Plattformen. Die Verwendung von
Docker als Schnittstelle zwischen unseren Plattformen bietet uns viele Vorteilen, die sowohl
die Entwicklung als auch den Betrieb von Anwendungen vereinfachen und verbessern.
Docker ermoglicht die Containerisierung von Anwendungen und deren Abhangigkeiten in
Container, die dann leicht zwischen verschiedenen Umgebungen transportiert und
ausgefuhrt werden kénnen.
Da Docker auf unserem Raspberry Pi Server auf einem Ubuntu Server betrieben wird und
wir dadurch kein GUI haben, haben wir entschieden, dass wir eine Verwaltungssoftware
verwenden werden — Portainer. Portainer ist eine Software, mit welcher es mdglich wird,
diverse Prozesse in der Konzeption und Umsetzung in einem einfach zu bedienendem GUI,
zu vereinfachen.
Apache Guacamole ist unsere Virtualisierungssoftware. Diese haben wir gewahlt, da Sie
OpenSource ist, dadurch eine grosse Knowledge Base und Community hat, einfach und
benutzerfreundlich zu betreiben, Mdglichkeiten fir eine erweiterte
Sicherheitsimplementierung und eine hohe Skalierbarkeit bietet.
Um unser Vorhaben Uber eine Webapp Ubers Internet erreichbar zu machen, missen wir
einen Zugang ins Internet haben. Wir haben uns hier fir Cloudflare entschieden. Cloudflare
ist ein zuverlassiger Provider fir DNS-Hostings und vielem mehr. Wir werden tber
Cloudflare den Reverse Proxy und den DNS-Dienst verwenden, um ein Routing von
unserem Raspberry Pi ins Internet zu machen.
Da wir uns das Wissen in der Webentwicklung noch aneignen mussen, werden wir das CMS,
welches wir fur die Webapp verwenden werden zu einem spateren Zeitpunkt bestimmen.
Zurzeit stehen folgende Optionen zur Debatte.

- WordPress

- Drupal

- Contao

- Joomla



3.7.3 Netzwerkstruktur

MGMT: 10.12.10.1/24 DMZ: 10.11.20.1/24

Cloudflared

MGMT-HOSTO1 MGMT-HOST02
Raspberry Pi 4 Raspberry Pi4
10.12.10.20 10.12.10.21

LAN: 10.11.21.1/24

VMGMT: 10.12.11.1/24 (Virtuelles Docker Netzwerk)

Authelia CMsS

Virtualisierungshost
10.11.21.10

Portainer Apache Guacamole Bitwarden

Dies ist eine grobe Netzwerkstruktur wie Sie in der effektiven Umgebung dann aussehen
konnte. Es soll aufzeigen welche Komponente verwendet werden. Hier sieht man die
einzelnen Dienste, Clients und Server.

4 Konzept

4.1 Zusammenfassung

Dieses Dokument dient als umfassender Konzeptbericht flr unser Projekt. Sein primarer
Zweck ist es, einen detaillierten Uberblick tiber die verschiedenen Aspekte des Projekts zu
geben, um allen Beteiligten — von Projektmitarbeitern bis hin zu Stakeholdern — eine klare
Vorstellung von den Zielen, der Struktur und dem geplanten Vorgehen zu vermitteln. Dies
beginnt mit einer detaillierten Definition der Anforderungen, die das Projekt erfullen sollen.
Anschliessend wir die Thematik der Systemarchitektur beschrieben, wie diese aufgebaut wird
und mit welchen Diensten und Anwendungen die Umsetzung bzw. Realisierung stattfinden
wird. Ausserdem definieren wir hier auch schon das Testkonzept, also welche Tests wir nach
der Realisierung durchfihren wollen, um die Integritat und Funktionalitdt unseres Projekts zu
testen. Der Schluss dieses Dokument widmet sich der Weiterfihrung der Projektplanung. Hier
gehen wir auf die Planung der n&chsten Phase, sowie auf momentane Risiken und mogliche
Gefahrdungen und wie wir diese bewaltigen werden/konnten ein.



4.2 Systemanforderung

4.2.1 Anforderung an die Funktionalit&t

4.2.1.1 Kopie der Anforderungen aus der Studie

Unsere Webapplikation muss ohne

\Wir halten die Webapplikation fur den

Al Subscription oder anderen @hnlichen  Benutzer kostenfrei. Ziel (Z1)
Gewinn einbringenden Methoden
verwendet werden kdnnen.
Die Webseite / Webapplikation soll Mockups sind bis zur Realisierungsphase

A2 leicht und einfach zu bedienen sein. Es |erstellt. Die Mockups zeigen den genauen
ist benutzerfreundlich gestaltet und es |Aufbau der Webapplikation, diese sind
hat nicht zu viele «unnétige» leicht Uberschaubar und es sind keine
Funktionen. komplexen Menils und Untermenis

vorhanden. Ziel (Z4)
Alle VMs, Systeme, Daten und so Um eine Datensicherheit zu gewéahrleisten,
weiter, sind ausschliesslich in der haben wir entschieden, jegliche Daten,
A3 Schweiz und auch nur in der Schweiz |Dienste und Dazugehdrigkeiten in der
verfiigbar. Daten VMS usw. dirfen nichtSchweiz auf unseren eigenen Systemen zu
ausserhalb der Schweiz gelagert / hosten. Wir verzichten somit auf die
vorhanden sein. Unterstlitzung externen Datacenter-
Anbieter. So kbnnen wir eine strikte
Einhaltung des Datenschutzgesetzes (DSG,
DSGVO, revDSG) gewahrleisten und
mussen somit das SCVL3 nicht beachten.
Ziel (Z5)

Die Hardware stellt David Reymond Die Hardware wird vor der

A4 und Noah Isenschmid zur Verfligung. |Realisierungsphase aufgesetzt und
Das ganze Projekt wird zu Hause konfiguriert. Ziel (Z3)
gehostet und bereitgestellt.

A5 Das Projekt wird mit dem nétigen Bis zu der Realisierungsphase des

Wissen und Knowhow erstellt und
geleitet. Wir bilden uns in der
Applikationsentwicklung weiter, damit

Projektes haben wir uns alle das nétige
Wissen fur die Applikationsentwicklung,
welche es im Rahmen des Projektes

das Projekt realisiert werden kann.

bendtigt, angeeignet. Ziel (Z1)




4.2.1.2 Verfeinerte Anforderungen

PROJ Al Unsere Webapplikation muss ohne gewinn einbringende Methode
wie eine Subscription oder anderen Methoden benutzt werden
kdnnen. Somit kann der Benutzer eine moglichst Kostenfreie
Ldsung von Flocker verwenden und wir machen keinen Gewinn
durch diese Losung.

Dies soll zu guten der Kunden kommen, welche das Produkt ohne
problematischen Lizenzierungsprobleme oder anderen Umstande
verwenden kénnen.

PROJ_A.2 Die Webseite von Flocker soll benutzerfreundlich aufgebaut sein.
Ohne unnotige Funktionen oder ablenkendem Design. Die Webseite
soll minimalistisch und modern gestaltet werden damit die
Ubersichtlichkeit der Webseite einfach zu gewinnen ist.

PROJ_A.3 Alle VMs, Systeme, Daten und so weiter, sind ausschliesslich in der
Schweiz und auch nur in der Schweiz verfugbar. Damit kbnnen wir
die Datenschutz Regelungen von der Schweiz erfiillen und den
Nutzer eine mdglichst sichere und gute Lésung bieten.

PROJ_A.4 Der Raspberry Pi wird von David Reymond zu Verfligung gestellt
und der Computer wird von Noah Isenschmid zu Verfligung gestellt.
Das ganze Projekt wird von einer Raumlichkeit von jemandem
zuhause gehostet und bereitgestellt. Somit kénnen wir nebst den
Schulzeiten am Projekt weiterarbeiten und wir mussen die
Netzwerkeinstellungen nicht andern.

PROJ A5 Wir bilden uns im Knowhow in der Applikationsentwicklung weiter
damit wir alle das Projekt gut realisieren kénnen. Dieses Wissen hilft
uns auch bei Anpassung des Projektes oder zukiinftige Projekte.

4.2.2 Anforderungen an die Informationssicherheit und den Datenschutz

Um die Anforderungen and die Informationssicherheit und den Datenschutz zu gewahren,
mussen wir zuerst festlegen, welche Anforderungen abgedeckt werden miissen. Nachfolgend
sind die Anforderungen, welche relevant bzw. essenziell fir eine saubere Umsetzung sind.

ISDS_A.1 Eine Authentifizierungsstufe, um Zugriff auf das System zu erhalten.
Folgende Optionen stehen zur Verfigung.

- Authentifizierung via Benutzername und Passwort
- Authentifizierung via OTP oder 2FA

ISDS A.2 Kein direkter Zugriff von aussen auf den Fileserver und die
Datenbank mit den Zugangsdaten. Dies soll so verwirklicht werden,
indem dass wir keinerlei Verbindungen auf unserem Reverse Proxy
machen und unsere Datenbank so weit wie mdglich vom Rest des
Systems abschotten und nur die nétigen Ports getffnet haben.

ISDS_A.3 Administrationsrechte fir die Zugriffs- und Sicherheitsinfrastruktur
nicht an alle Projektmitglieder, sondern nur den
Sicherheitsverantwortlichen. Es soll auch eine interne
Benutzerberechtigungsmatrix bestehen.

ISDS_A.4 Zugangsdaten von Benutzern fir unsere Cloud einer sicheren
Datenbank abgelegt. Dies bedeutet, dass die Datenbank nur fiir den
Datenbankverantwortlichen zur Verfigung gestellt wird. Backups der




Datenbank werden von den anderen Backups getrennt, auf einem
separaten Server gespeichert.

ISDS_A.5 Systemdokumentation und sonstige Dokumente enthalten keine
Passworter. Diese werden in einem eigengehosteten
Passwortmanager sicher gespeichert.

ISDS_A.6 Interne Passwortrichtlinien, welche definieren, wie die Passworter

konzipiert werden mussen. Hier ist eine grobe Vorstellung wie diese
aussehen konnte.

Mind. 16 Zeichen

Mind. 2 Sonderzeichen
Mind. 2 numerische Zeichen
Gross- & Kleinschreibung



4.3 Systemarchitektur

WAN

Virtuallisierungshost Raspberry P 4
MGMT-PROX01 MGMT-HOSTO01
192.168.1.11 192.168.1.10

oo S | (GD);
L]

Router ISP
/ Sunrise
ssh 22 /
Workstation /
WS-WIND1
DHCP /
Docker: 10.12.11.0/24 (Management) Docker: (Frontend)

Website

Cloudflared

Docker: (Backend)
Apache Guacamole
Version: 0.2

Datum: 25.03.2024
Ersteller: Reymond David
Projekt: flocker

Portainer




4.3.1 Gliederung der L6sung in Module

Modul NETIE Komponente
modulel | Physisch Raspberry Pi 4, Virtualisierungsmaschine, Zugriffscomputer
WIN11, Home-Router
module2 | Virtualisierung Proxmox, Apache Guacamole
module3 | Security & Bitwarden, Cloudflared, Traefik, Authentik
Access
module4 | Management Docker, Portainer
module5 | Web CMS, Frontend (Website), Backend (SQL)

Unser Projekt wird in 5 Ubersichtlichen Modules eingeteilt. Diese sind obenstehend definiert.
Wir haben uns absichtlich auf eine sehr spezifische Struktur entschieden, so dass wir alles in
einzelne Abschnitte unterteilen kénnen und die einzelnen Komponenten besser verstehen

und umsetzen konnen.
Untenstehend werden diese grafisch mit einem Netzwerkplan dargestellt.



4.3.2 Schnittstellen

Bez. Schnittstelle

E-SS1

WAN - flocker

Beschreibung

Dies ist die Hauptschnittstelle zwischen dem Internet und unserem Projekt — flocker. Diese Schnittstelle macht
gebrauch vom Modul 3. Eine Anfrage lauft folgendermassen ab. Ein Benutzer ruft im Internet die Domain
https://flocker.cloud auf. Anschliessend wird er von Cloudflared zu unserem Raspberry Pi geschickt und kommt
zum Traefik Reverse Proxy. Dieser leitet dann die Anfrage an Authentik weiter, welcher die 2FA Abfrage macht.
Sobald diese Abfrage erfolgreich war, wird der Internetbenutzer an den eigentlichen Dienst weitergeleitet.

Datenfluss: Zugriff auf Internetdienste, Remote-Zugriff, API-Aufrufe
Konfiguration: Cloudflared Zero-Trust Tunnel, Traefik, Authentik

[-SS1

PT — module2

Dieser Zugriff ist das Herzstlick der Verwaltung. Dies zeigt die Schnittstelle zwischen dem Projektteam und dem
module2, also dem Virtualisierungsmodul auf. Mit dieser Verbindung stellen wir die Integritat, Funktionalitat und
Gegebenheit fir Wartung und Verwaltung sicher. Diese Schnittstelle funktioniert anhand von RDP via TCP-Port
3389. Wir greifen von unseren Arbeitsgeraten aus dem internen Netz darauf zu.

Datenfluss: Konfigurationen, Updates, Remote Desktop Zugriffe
Konfiguration : RDP via TCP-Port 3389

[-SS2

PT — module3

Um auf die Zugriffs- und Sicherheitsstruktur zugreifen zu kénnen verwenden wir das module4. Auf dem module4
laufen Docker und Portainer. Portainer wird verwendet, um die Dienste im internen Netz anhand von gewiinschten
Ports verfuigbar zu machen. Auch wird die Docker Verwaltung mit Portainer definitiv vereinfacht und kann so viele
Arbeitsschritte einsparen und die Effizienz steigern.

Datenfluss: Konfigurationen, Updates, Verwaltungsbefehle, API-Aufrufe, Testing, Uberwachung und Monitoring
Konfiguration: Zugriff via Portainer. Von Portainer und Traefik via Portfreigaben auf spezifischen Dienst per
Webzugriff.

[-SS3

module2 —
module4

Diese Schnittstelle dient dazu, die Aktualitdt von unserer Virtualisierungssoftware auf Schritt zu halten. So kann
sich Proxmox mit Image-Repository-Zugriffen immer die neusten Updates, welche durch uns freigegeben werden,
holen und so auf einem neuen, validierten und getesteten Stand sein.

Datenfluss: Image-Repository-Zugriffe, Updates, Managementbefehle, Zugrifftraffic


https://flocker.cloud/

Konfiguration: Docker-Netzwerkbridge, Portfreigabe durch Portainer/Traefik

[-SS4 module4 — Sodass die Website einfach und effizient bearbeitet, gewartet und angepasst werden kann. Werden wir die
module5 Verwaltung und die Runtime des CMS auf unserer Docker Instanz betreiben. Das CMS stellt die Website fiir
flocker bereit. Somit ist dies das Aushangeschild fur unser Produkt und sollte unter allen Umstanden eine
mdglichst kleine, wenn nicht sogar keine Ausfallzeit haben. Hierbei kénnen wir mit Docker entgegenwirken, da
falls einmal ein Problem bestehen sollte, kdnnen wir ganz einfach den Container neu starten oder den Container
aus einem Backup wiederherstellen.

Datenfluss: Backend-Datenbankzugriffe, Frontend-Anfragen, CMS-Daten (Inhalt der Website)
Konfiguration: Docker-Compose flir Service-Orchestrierung, Umgebungsvariablen fiir Datenbankverbindungen,
Portfreigaben fur Webzugriffe

[-SS5 module3 Das module3 ist eine der Mutterschnitstellen zwischen den Diensten, da dies jede Anfrage verarbeitet, validiert,
authentifiziert und autorisiert. Falls eine bestimmte Anfrage von aussen oder innen erfolgt, wird diese
zwangslaufig durch Traefik laufen und bei einem Zugriff auf einen bestimmten Dienst mit einer Abfrage von
Authentik gekoppelt.

Datenfluss: Authentifizierungs- & Autorisierungsanfragen, Sicherheits-Token, Zugriffsberechtigungen
Konfiguration: API-Gateways Uber Traefik, OAuth2.0/OIDC-Integration Uber Authentik, Zugriffskonfigurationen,
Secure Zero-Trust Tunnels Uber Cloudflared

[-SS6 module4 Das module4 ist in unserem System die sogenannte Grossmutterschnittstelle, da dies die Schnittstelle ist, auf
welcher alle Dienste von module3 laufen. Dies ist eine komplexe Konfiguration und darf daher nur von den
zustandigen Personen verandert oder angepasst werden. Dies ist die Schnittstelle zwischen dem Projektteam und
dem module3. Alle Konfigurationsanpassungen finden hier statt.

Datenfluss: Container-Monitoring/Status, Service-Konfigurationen, Update-Management.
Konfiguration: Portainer-Webzugriff, API-Integrationen fur Docker, Sicherheitsrichtlinien fir Management-Zugriffe




4.4 Testkonzept
Nr. Testfall
1 Funktionalitat ohne

kostenpflichtige
Methoden

Testbeschreibung

Uberpriifen der
Verfugbarkeit und
Funktionalitat der Flocker
Webapplikation ohne die
Notwendigkeit
kostenpflichtiger
Abonnements oder
ahnlicher
Zahlungsmethoden.

Testschritte

Offnen der Flocker Webapplikation.

2. Versuch, auf alle Hauptfunktionen
zuzugreifen, ohne Zahlungsinformationen
einzugeben.

3. Durchfiihrung typischer Aktionen wie
Dateiupload, Datenbearbeitung und
Datenspeicherung.

4. Uberprifung, ob samtliche Funktionen
ohne die Notwendigkeit von
Zahlungsinformationen zugénglich sind.

5. Abschluss einer typischen Sitzung ohne
Eingabe von Zahlungsinformationen.

Erwartetes Ergebnis

Alle Hauptfunktionen der
Webapplikation sind ohne die
Eingabe von Zahlungsinformationen
zuganglich und voll funktionsfahig.

2 Benutzerfreundlichkeit

der Webseite

Uberpriifen der
Benutzerfreundlichkeit und
des Designs der Flocker
Webseite.

1. Bewertung der Startseite und des
Navigationsmenus auf Einfachheit und
Klarheit.

2. Uberprifung der Anordnung von
Schaltflachen und Funktionen auf
Benutzerfreundlichkeit.

3. Testen der Suchfunktion, um zu sehen, wie
leicht Benutzer relevante Informationen
finden kdnnen.

4. Durchfiihrung von typischen Aktionen
geman den Mockups, um sicherzustellen,
dass die tatséchliche Nutzung dem
geplanten Design entspricht.

Die Webseite ist leicht navigierbar,
weist ein minimalistisches und
modernes Design auf und bietet eine
intuitive Benutzererfahrung.




Sicherheit und
Lokalitat der Daten

Uberprufen, ob samtliche
Daten und Systeme der
Flocker Webapplikation
ausschlief3lich in der
Schweiz gehostet werden
und die
Datenschutzbestimmungen
eingehalten werden.

Uberpriufung der Standortangaben der
Server und Datenbanken.

Verfolgung der Datenflisse und
Uberwachung der
Netzwerkkommunikation.

Sicherstellung, dass keine Daten
auRRerhalb der Schweiz gespeichert oder
Ubertragen werden.

Uberprifung der Datenschutzrichtlinien, um
den Standort der Datenspeicherung zu
bestétigen.

Alle Daten und Systeme sind
ausschlieBlich in der Schweiz
gehostet, um den
Datenschutzanforderungen zu
genugen.

Leistung und
Verfluigbarkeit der
Hardware

Uberprufen der Leistung
und Verfugbarkeit der
bereitgestellten Hardware
fur die Flocker
Webapplikation.

Uberpriufung der Hardware-Spezifikationen
auf Konformitat mit den Anforderungen.

Testen der Server- und
Netzwerkverfiigbarkeit nach der
Installation.

Durchfiihrung von Leistungstests, um
sicherzustellen, dass die Hardware den
Anforderungen der Webapplikation
entspricht.

Uberprifung der Sicherheitsvorkehrungen
und Zugangsbeschrankungen fir die
gehostete Hardware.

Die bereitgestellte Hardware ist
korrekt konfiguriert, verfigbar und
erflllt die Leistungsanforderungen
der Webapplikation.

Wissensstand und
Kompetenz des
Teams

Uberprufen, ob das
Entwicklungsteam Uber das
erforderliche Wissen und
Know-how fir die
Entwicklung, Anpassung
und Wartung der Flocker
Webapplikation verfugt.

Bewertung der Qualifikationen und
Erfahrungen der Teammitglieder im
Bereich der Webentwicklung.

Durchfuhrung von Code-Reviews und
Uberprifung der Entwicklungsumgebung.

Das Entwicklungsteam verfugt tber
das erforderliche Wissen und Know-
how fiir die Entwicklung, Anpassung
und Wartung der Webapplikation.




Testen der Teamkommunikation und
Zusammenarbeit bei der Loésung von
Problemen.

Uberprifung der Dokumentation und
Schulungsunterlagen zur Sicherstellung
einer kontinuierlichen Wissensvermittlung.

Integration der
Benutzerschnittstelle
(UI) mit Backend-
Services

Uberprufen der nahtlosen
Integration der
Benutzerschnittstelle mit
den Backend-Services.

Durchfiihrung von typischen Aktionen tber
die Benutzeroberflache, z. B. Dateiupload
oder Datenbearbeitung.

Uberwachung der Netzwerkkommunikation
zwischen der Benutzerschnittstelle und den
Backend-Services.

Uberprufung der Datenkonsistenz und -
integritat nach jeder Aktion.

Testen von Fehlerszenarien wie
Netzwerkausféallen oder unerwarteten
Serverantworten.

Die Benutzerschnittstelle integriert
sich nahtlos mit den Backend-
Services, und Daten werden korrekt
zwischen den Systemen
ausgetauscht.

API-Funktionalitat und
-Sicherheit

Uberpriifen der
Funktionalitat und
Sicherheit der APIs, die von
der Flocker Webapplikation
bereitgestellt werden.

Durchfiihrung von API-Anfragen geman
der Spezifikation.

Uberpriufung der Antwortzeiten und
Datenintegritat.

Testen von Authentifizierungs- und
Autorisierungsmethoden, z. B. API-
Schlissel oder OAuth.

Durchfiihrung von Sicherheitstests wie
Injection-Angriffen oder Brute-Force-
Angriffen.

Die APIs funktionieren wie erwartet,
sind sicher und bieten angemessene
Authentifizierungs- und
Autorisierungsmethoden.




Datenbankintegration
und -zugriff

Uberprifen der Integration
und des Zugriffs auf die
Datenbanken der Flocker
Webapplikation.

Durchfiihrung von
Datenzugriffsoperationen tber die
Benutzeroberflache und die API.
Uberprufung der Datenkonsistenz
zwischen Frontend und backend.

Testen von Datenbankfunktionen wie
Transaktionen und Indizierungen.
Durchfiihrung von Skalierungstests, um die
Leistung der Datenbank unter Last zu
Uberprifen.

Die Datenbankintegration ist stabil,
und Daten werden korrekt zwischen
der Benutzerschnittstelle und dem
Backend ausgetauscht.




4.5 Weiterfuhrung der Projektplanung
4.5.1 Abgleich von Planung und Verlauf des Konzepts

[ Tag 1 T Tag2 T Tag3 T Tag4 | Tags | Tag6 | Tag7 | Tags T Tag9 " Tegi0 | Tagit
Di Di Di Di Di Di | Di Di Di Di Di
20022024 | 27022024 | 05032024 | 12032024 | 19032024 | 26032024 | 23042024 | 30042024 | 07.042024 | 14042024 | 21.042024

Situationsanalyse

Soll Arbefiszet von Reymond Dav

|Zielei&nforderungen

SolFArbeflszel von Lalicaia Faulo |

Projektbedingungen st Arbeiiszeit von Lalicats Faulo

Losungsvarianten IsEArbeiiszell von Flew

Projektplanung

[ (1t 1 1 1 ([ T [ 1 [ [ 1 1 [ 1]
Entscneid
Softwareumgebungskonzept ’ Meilensteine
Softwarekonzept
umsetzungskonzept 0. z 0 Meilenstein Vorstudie
[Testkonzept Sel 113, =
Emy— FIE é Meienstein Konzept

¢ | |
Systemkonfiguration I 0 Meilenstein Konfiguration
Systemdokumentation : L
Systemtest Profokol 0 Meikenstein Testing / Realisierung
systemtest-Ausfinrung
|Vetterfunrung des Projekts Melenstein Einfinrung

[ 1 r 1t 1t r [ [ 1 [ 7 1 [ [ [ [ ] ][ [ ]

Einfunrungspian

Higrationsplan

|akzeptanztest

[Veriaufsabgleichung

I Y N N N Y A
Dokumentation 03]
Schiusskontrolle

Drucken/Binden/\Verschicken

[Total Soll-Zeit 65.4
[Total Ist-Zeit 52.0

Die Terminplanung der Konzeptphase verlief termingerecht und wir hatten keine grossen
Abweichungen. Die Planung fur die Realisierungsphase ist mit der Annahme, dass wir 4
Wochen Zeit haben, gestaltet worden. Die Idee ist es, dass das ganze Projektteam bei der
Systemkonfiguration mitmacht. Das kann etwas unubersichtlich werden, jedoch sehen wir
keine bessere Alternative, da gewisse Aspekte der Konfiguration recht aufwendig werden.
Werden wir fUr die Realisierungsphase weniger Zeit zur Verfigung haben, kann sich die
Planung noch andern.




4.5.2 Aktualisierung der Risikosituation

45.2.1 Vorher

Auswirkung

1 Funktionsfehler

Eintrittswahrscheinlichkeit

Beschreibung Massnahme Einschatzung

Wenn der Supportbereitschaft 4,2
Containerdienst

absturzt, laufen die

Virtuellen Maschinen

nicht weiter.

2 Hardwarefehler

Wenn unsere Hardware Ersatzgerat mit 51
(Raspberry Pi) nicht Cluster.
funktioniert.

3 VM-Absturz

Wenn die Virtuelle Snapshots 32
Maschinen abstiirzen,

laufen die Dienste und

Anwendungen nicht

weiter.

4 Stromausfall

Da wir keine Notlosung USYV installieren. 51
fur Stromausfalle haben
laufen unsere Systeme
ohne Strom nicht mehr.

5 Dienstabsturz

Wenn ein einzelner Monitoring einrichten2,2
Dienst absturzt. mit automatisiertem
Alerting.




4.5.2.2 Aktuell

Auswirkung

Eintrittswahrscheinlichkeit

Beschreibung Massnahme Einschatzung

1 Funktionsfehler Wenn der Supportbereitschaft 4,2
Containerdienst
abstlrzt, laufen die
Virtuellen Maschinen
nicht weiter.
2 Hardwarefehler Wenn unsere Hardware Ersatzgerat mit 51
(Raspberry Pi) nicht Cluster.
funktioniert.
3  VM-Absturz Wenn die Virtuelle Snapshots 3,2
Maschinen abstlirzen,
laufen die Dienste und
Anwendungen nicht
weiter.
A Stromausfall Da wir keine Notlésung USV installieren. 51
fur Stromausfalle haben
laufen unsere Systeme
ohne Strom nicht mehr.

5 Dienstabsturz Wenn ein einzelner Monitoring einrichten2,2
Dienst absturzt. mit automatisiertem
Alerting.

4.5.2.3 Auswertung

Wie oben im Vergleich erkennbar ist, gibt es bei uns keine Anderungen im
Risikomanagement. Alle Risiken, welche momentan bestehen sind jedoch nicht verherrlich,
da wir fur fast jeden Fall eine optimale Losung bereitstellen kdnnen. Leider kénnen wir dies
aus Budget Problemen nicht mit einer sauberen Losung (USV) umsetzen. Wir sehen jedoch
einen Stromausfall als sehr unwahrscheinlich an, da wir in einer sehr sicheren Umgebung
unseren Strom beziehen



4.5.3 DNS
$ORIGIN flocker.cloud.

$TTL 86400

@ IN SOA (
flocker.cloud ; MNAME
hostmaster@flocker.cloud ; RNAME
2024031301 ; SERIAL
10800 ; REFRESH
3600 ; RETRY
1209600 ; EXPIRE
10800 ; MINIMUM
)

; NS RECORDS

@ INNS maisie.ns.cloudflare.com.

@ IN NS vyadiel.ns.cloudflare.com.

; ARECORDS

@ INA 212.103.88.223

; CNAME RECORDS

ftp IN CNAME flocker.cloud.

WWw IN CNAME flocker.cloud.

; MX RECORDS

@ 3600 IN MX 0 mailgate.computech.ch.

; TXT RECORDS

@ 3600 IN TXT "v=spfl include:spf.computech.ch -all"

_dmarc IN TXT "v=DMARCL; p=quarantine; adkim=s; aspf=s"

_domainconnect IN TXT (

"domainconnect.plesk.com/host/web103.computech-rz.ch/port/8443"

)



45.3.1 Beschreibung DNS Records
Obenstehend sind alle DNS Records aufgefiihrt. Um diese verstehen zu kénnen haben wir

ein untenstehend eine Ubersicht angefertigt, welche alle DNS Records besteht.
KI. Eintrag Beschreibung

SOA @ Der DNS-SOA-Eintrag (Start of authority) speichert
wichtige Informationen tber eine Domain oder Zone, z.
B. die E-Mail-Adresse des Administrators, wann die
Domain zuletzt aktualisiert wurde und wie lange der
Server zwischen den Aktualisierungen warten sollte.

NS ns.cloudflare.com NS steht fir ,Nameserver® und der Nameserver-
Eintrag gibt an, welcher DNS-Server der autoritative
Server fUr die betreffende Domain ist (also welcher
Server die eigentlichen DNS-Eintrage enthélt). Im
Grunde zeigen NS-Eintrage dem Internet, wo die IP-
Adresse einer Domain zu finden ist. In unserem Fall
sind wir bei Cloudflare gehostet, deswegen zeigen
diese Eintrage auf Cloudflare.

A 212.103.88.223 Dies ist die Public-IP-Adresse, wo die aktuelle Website
lauft. Da dies noch die Default-Webpage ist, lauft hier
das Plesk von CompuTech. Dies wird sich im Verlauf
der Realisierung andern.

CNAME | www Dies ist ein CNAME Eintrag, sodass unsere Website
auch per www.flocker.cloud erreicht werden kann.
Diese Subdomain signalisiert auch, dass unserer
Website vom Internet erreichbar ist.

ftp Dies ist die ftp Verbindung, welche wir auf unsere
Infrastruktur haben. Diese erméglicht es uns diverse
Anpassungen im Hosting Panel zu machen.

MX mailgate.computech.ch | MX steht fiir «Mail Exchange» dies sind die Eintrage,
welche bestimmen von welchem Mailserver die
Domain Mails versenden kann. Da ein Eigenhosting
der Mailserver den Rahmen dieses Projekts sprengen
wurde, haben wir uns dazu entschieden, die ganze
Mailing Geschichte auf den CompuTech Mailservern
zu machen.

TXT spf Ein SPF-Eintrag (Sender Policy Framework) ist eine
Art DNS-TXT-Eintrag, der alle Server auflistet, die
berechtigt sind, E-Mails von einer bestimmten Domane
zu versenden. Mit einem DNS-TXT-Eintrag (, Text®)
kann ein Domain-Administrator einen beliebigen Text
in das Domain Name System (DNS) eingeben. Da nur
die CompuTech berechtigt ist, Mails zu versenden,
sind auch nur sie aufgefiihrt.

_dmarc Mit einer DMARC-Richtlinie wird Empfangerservern
mitgeteilt, welche Aktionen sie bei nicht
authentifizierten Nachrichten ausfuhren sollen, die sie
von lhrer Domain erhalten. Dies wird im Tag «P»
angezeigt. In unserem Fall wollen wir, dass die Mails,
welche nicht vertrauenswiirdig sind in die Quarantane
gestellt werden.



http://www.flocker.cloud/

_domainconnect Dies ist der Domainconnector von Plesk. Auf dem
Plesk von CompuTech ist das Mailing. Dies ist ein
Erkenner, dass Plesk weiss, dass dies eine
vertrauenswirdige Domain ist und sich damit
verbinden darf.

Wichtig zu beachten ist, dass unsere Website Zugriffe Gber einen Cloudflare Zero-Trust Argo
Tunnel funktionieren.




4.5.4 Erklarung Infrastruktur Komponente

Bendtigte Hard- und Software
o Raspberry Pi 4 Model B
o Cortex-A72
o 8GBRAM
o 512 GBSSD
e Physical Computer
o 19-9900K
o 32 GBRAM
o GTX1660Ti
o 2048 GB NVMe SSD
o Docker
o OpenSource
o Containerisierungssoftware
e Portainer
o Docker Verwaltungssoftware
o Community Edition
e Apache Guacamole
o Virtualisierungssoftware
o OpenSource
e Cloudflared
o Reverse Proxy
o DNS Server
e CMS
o Wordpress




45.4.1 Beschrieb und Verwendung Komponente

Als Managementhost verwenden wir einen Raspberry Pi. Dieser ist kostenglnstig und
leistungsstark. Damit kénnen wir unsere komplette Infrastruktur verwalten, monitoren und
Uberwachen. Wir haben uns fir einen Managementhost entschieden, da dieser eine grosse
Flexibilitat bietet. So kénnen wir von einem zentralen Punkt auf alle notwendigen Systeme
zugreifen. Auch im Bereich Updates ist ein Managementhost von Vorteil, da man damit einen
zentralen Verteiler bereitstellen kann.

Als Virtualisierungshost verwenden wir einen Physischen Computer mit folgenden
Spezifikationen.

Prozessor (CPU) i9-9900K

Arbeitsspeicher (RAM) 32 GB DDR4

Grafikkarte (GPU) Nvidia GeForce GTX 1660 Ti
Speicher 2048 GB NVMe M.2 SSD
Netzwerkkarte 2x 2.5 Gbit RJ45

Tabelle 1 Verwendete Komponente

Diese Konfiguration ist ausreichend, um zu allen Zeiten eine performante und stabile
Verbindung fiir uns relevante Zwecke zu bieten.

Wir verwenden Docker als Schnittstelle zwischen unseren Plattformen. Die Verwendung von
Docker als Schnittstelle zwischen unseren Plattformen bietet uns viele Vorteilen, die sowohl
die Entwicklung als auch den Betrieb von Anwendungen vereinfachen und verbessern. Docker
ermoglicht die Containerisierung von Anwendungen und deren Abhangigkeiten in Container,
die dann leicht zwischen verschiedenen Umgebungen transportiert und ausgefiihrt werden
koénnen.

Da Docker auf unserem Raspberry Pi Server auf einem Ubuntu Server betrieben wird und wir
dadurch kein GUI haben, haben wir entschieden, dass wir eine Verwaltungssoftware
verwenden werden — Portainer. Portainer ist eine Software, mit welcher es mdglich wird,
diverse Prozesse in der Konzeption und Umsetzung in einem einfach zu bedienendem GUI,
zu vereinfachen.

Apache Guacamole ist unsere Virtualisierungssoftware. Diese haben wir gewahlt, da Sie
OpenSource ist, dadurch eine grosse Knowledge Base und Community hat, einfach und
benutzerfreundlich zu betreiben, Méglichkeiten fiir eine erweiterte Sicherheitsimplementierung
und eine hohe Skalierbarkeit bietet.

Um unser Vorhaben Giber eine Webapp lbers Internet erreichbar zu machen, missen wir einen
Zugang ins Internet haben. Wir haben uns hier fiir Cloudflare entschieden. Cloudflare ist ein
zuverlassiger Provider fur DNS-Hostings und vielem mehr. Wir werden tber Cloudflare den
Reverse Proxy und den DNS-Dienst verwenden, um ein Routing von unserem Raspberry Pi
ins Internet zu machen.

Wir haben uns nun fur das CMS Wordpress entschieden. Es ist einfach so eine Website
bereitzustellen und diese je nach Belieben zu bearbeiten. Vorteil davon ist, dass wir uns nicht
allzufest auf die Webentwicklung fokusieren miissen, sondern unseren Fokus auf das Backend
und die Funktionen der Webapplikation wenden kdnnen.



4.5.4.2 Anforderung an die Infrastruktur

Ein grosser Punkt ist, dass die Infrastruktur sich in der Schweiz befindet, dass erfllt sie
auch, denn sie wird On-Prem bei uns zuhause aufgesetzt.

Die Infrastruktur ist sicher von verschiedenen Angriffen und wird kontinuierlich getestet. Auf
die Infrastruktur kann die ganze Zeit zugegriffen werden im Verlauf des Projektes. Es darf zu
keinen Ausfallen wahrend dem Projekt kommen.

Der ganze Unterhalt der Infrastruktur muss kostengiinstig bleiben im Unterhalt, da wir durch
flocker keine Einnahmen generieren.

4.6 ISDS-Konzept
4.6.1 Einleitung

46.1.1 Zweck des Dokuments

Das ISDS-Konzept legt die nétigen Angaben zur Erhaltung und Verbesserung der
Informationssicherheit und des Datenschutzes fest. Es fasst die Aspekte der
Informationssicherheit und des Datenschutzes im Projekt zusammen.

4.6.1.2 Handhabung des Dokuments

Dieses Dokument ist vertraulich zu behandeln. Es ist untersagt an Dritte und oder
Unberechtigte weiterzugeben. Dieses Dokument muss an einem Ort abgelegt werden, auf
welchen nur berechtigte Personen Zugriff haben.

4.6.1.3 Allgemeines

Wir verfolgen eine strikte und transparente Informationspolitik und arbeiten ausschliesslich
mit Schweizer Unternehmen und Dienstleistern zusammen. Die gesamte Entwicklung,
Betrieb, Support, Hosting und Backups des flocker Projektes befinden sich in der Schweiz
und werden ausschliesslich aus der Schweiz betreut.

4.6.2 Verzeichnis der sicherheitsrelevanten Dokumente

Dokumententyp Titel

Gesetze https://www.fedlex.admin.ch/eli/cc/1993/1945 1945 1945/de
https://www.fedlex.admin.ch/eli/cc/1993/1962 1962 1962/de
https://www.fedlex.admin.ch/eli/fga/2020/2696/de

Ubergeordnete Sicherheitskonzepte oder Datenschutzbedingungen des
Sicherheitskonzepte Projektes flocker.

4.6.3 Schitzenswerte Daten

Die Daten, welche bei flocker schiitzenswert sind, sind folgende:
- Benutzerdaten (Benutzername, E-Mail, Passwort) von den End Usern
- Administrator Benutzerdaten (Benutzername, Passwort)
- Authenticator Hashes


https://www.fedlex.admin.ch/eli/cc/1993/1945_1945_1945/de
https://www.fedlex.admin.ch/eli/cc/1993/1962_1962_1962/de
https://www.fedlex.admin.ch/eli/fga/2020/2696/de

4.6.3.1 Expositionsanalyse

Die Daten, welche bei flocker schiitzenswert sind, sind folgende:
- Benutzerdaten (Benutzername, E-Mail, Passwort) von den End Usern
- Administrator Benutzerdaten (Benutzername, Passwort)
- Authenticator Hashes

4.6.3.2 Sicherheitsmassnahmen

Information / Asset Sicherheitsmassnahmen

Benutzerdaten User Passwort Validation, Passwort Hashing,
Passwortrichtlinien setzen, Benutzer
Validation.

Benutzerdaten Administratoren Passworter sicher aufbewahren,

Benutzerdaten User Speicherung Die Benutzerdaten werden in einer SQL-

Datenbank gespeichert. Damit die Integritat,
Avalilability und Confidentiality gewahrleistet
ist werden folgende Massnahmen getroffen:
- Parametrisierte Datenbankabfragen
- Monitor und Audit DB Aktivitaten
- DB-Software Up to Date halten,
- Encrypt Data an REST und Transit

4.6.4 Netzwerksicherheit gewéhrleisten

4.6.4.1 Zugriff auf Infrastruktur beschranken

Beschrénkungstyp Beschreibung
Physischer Zugang Da die Hardware in einem Gebaude ist kann keine Fremde
Person ohne Schlissel auf die Hardware zugreifen.

Digitaler Zugang Unsere Server sind entweder gar nicht online verfigbar und
wenn, dann nur mit einem Login

4.6.4.2 Erreichbarkeit Ubers Internet

Dienste Beschreibung
Webserver Damit unsere Webseite im Internet sichtbar ist muss unser
Webserver vom Internet erreichbar sein.

4.6.5 Zertifikatsmanagement fir Webserver SSL/TLS

4.6.5.1 Ausstellung der Zertifikate

LetsEncrypt https://letsencrypt.org/



4.6.6 Potenzielle Risiken und Massnahmen

Gefahr Massnahme
XSS Cross-site Filter Input bei Ankunft
Scripting Encode Data beim Output
Passende Response Header verwenden
DDOS Real-time, adaptive threat monitoring, caching, Rate limiting.
Unbekannte Gutes Testkonzept, kontinuierliche Tests wahrend dem Aufbau
Schwachstelle in der der Infrastruktur
Infrastruktur

4.6.7 Speicherung der Daten

Wir speichern die Daten der Benutzer, welche sich auf der Webapplikation anmelden. Wir
implementieren ein Ablaufskonzept fir die Benutzer und Passworter. Wenn ein Benutzer nach
langerer Zeit nicht benutzt wird, wird der Benutzer informiert, dass sein Account deaktiviert
und gel6scht wird. Das Passwort kann auch ablaufen, hierbei wird der Benutzer auch
informiert, dass er sein Passwort &ndern / aktualisieren muss. Somit gewahrleisten wir, dass
sich keine Daten anhéufen und keine alten Daten vorhanden sind. Somit verringern wir das
Risiko und sind effizienter mit dem Datenhandling.



5 Realisierung

5.1 Zusammenfassung

Wir arbeiten mit Raspberry Pis als Management-Host und einem Physischen Computer,
welcher als Virtualisierungshost fungiert. Hierbei wird mit einer einfachen Struktur gearbeitet.
Der Raspberry Pi (Managementhost) arbeitet mit Ubuntu Server und Docker. Auf Docker
installieren wir die nétige Software und Schnittstellen wie Cloudflared, Bitwarden, Authentika,
Guacamole, Portainer u.v.m. Untenstehend werden die einzelnen Dienste beschrieben und
aufgezeigt, fir was diese verwendet werden.

Managementhost Der Raspberry Pi wird als Management (kurz mgmt) -host
verwendet und wird mit Ubuntu und Docker betrieben. Dieser ist
fur die Verwaltung, Wartung und Uberwachung zustandig.
Cloudflared Dies ist der Dienst, welcher fur die Sicherstellung und
Funktionalitat des Website Traffics zustandig ist. Cloudflare ist
ein zuverlassiger und seriéser DNS-Provider. Wir nehmen den
Reverse-Proxy und die DNS-Dienste von Cloudflare in Anspruch.
Apache Guacamole Apache Guacamole ist eine Virtualisierungssoftware, in welcher
virtuelle Maschinen/Computer virtualisiert bereitgestellt werden
konnen. Dies ist eine gute Wahl, da diese Software OpenSource
ist und daher eine grosse Knowledgebase und Community hat.
Authentik Dies ist ein Dienst, welcher verwendet werden kann, um eine
Selfhosted Multifaktorauthentifizierung einzurichten. Da wir uns
intensiv mit Security auseinandersetzen wollen, haben wir uns
dazu entschieden dies zu implementieren.

Als Managementhost verwenden wir einen Raspberry Pi. Dieser ist kostengiinstig und
leistungsstark. Damit kbnnen wir unsere komplette Infrastruktur verwalten, monitoren und
Uberwachen. Wir haben uns fur einen Managementhost entschieden, da dieser eine grosse
Flexibilitat bietet. So kdnnen wir von einem zentralen Punkt auf alle notwendigen Systeme
zugreifen. Auch im Bereich Updates ist ein Managementhost von Vorteil, da man damit einen
zentralen Verteiler bereitstellen kann.

Diese Konfiguration ist ausreichend, um zu allen Zeiten eine performante und stabile
Verbindung fur uns relevante Zwecke zu bieten.

Wir verwenden Docker als Schnittstelle zwischen unseren Plattformen. Die Verwendung von
Docker als Schnittstelle zwischen unseren Plattformen bietet uns viele Vorteilen, die sowonhl
die Entwicklung als auch den Betrieb von Anwendungen vereinfachen und verbessern.
Docker ermoglicht die Containerisierung von Anwendungen und deren Abhangigkeiten in
Container, die dann leicht zwischen verschiedenen Umgebungen transportiert und
ausgefuhrt werden kénnen.

Da Docker auf unserem Raspberry Pi Server auf einem Ubuntu Server betrieben wird und
wir dadurch kein GUI haben, haben wir entschieden, dass wir eine Verwaltungssoftware
verwenden werden — Portainer. Portainer ist eine Software, mit welcher es méglich wird,
diverse Prozesse in der Konzeption und Umsetzung in einem einfach zu bedienendem GUI,
zu vereinfachen.

Apache Guacamole ist unsere Virtualisierungssoftware. Diese haben wir gewahlt, da Sie
OpenSource ist, dadurch eine grosse Knowledge Base und Community hat, einfach und
benutzerfreundlich zu betreiben, Mdglichkeiten fir eine erweiterte
Sicherheitsimplementierung und eine hohe Skalierbarkeit bietet

5.2 Technische Detailspezifikation




5.2.1 Systemdesign

5.2.1.1 Struktur

Virtuallisierungshost
MGMT-PROX01
192.168.1.11

’,,mp 3389

WAN

Raspberry P14
MGMT-HOSTO1
192.168.1.10

G

Workstation
WS-WINO1
DHCP

’7 / Router Isp
Sunrise
/

Docker: 10.12,11.0/24 (Management)

Docker: (Frontend)

Docker: (Backend)

Version: 0.2
Datum: 25.03.2024
Ersteller: Reymond David

Projekt: flocker

5.2.1.2 Systemspezifikation

5.2.1.3 Management Server (Raspberry Pi)

CPU

Memory

Connection

GPIO

Video & Sound

SD Card Support

Input power

Broadcom BCM2711, quad-core Cortex-A72 (ARM v8)
64-bit SoC @ 1.5GHz

8GB LPDDR4

2.4 GHz and 5.0 GHz IEEE 802.11b/g/n/ac wireless
LAN, Bluetooth 5.0, BLE

Gigabit Ethernet

2 x USB 3.0 ports

2 x USB 2.0 ports

Standard 40-pin GPIO header

2 x micro HDMI ports (up to 4Kp60 supported)
2-lane MIPI DSI display port

2-lane MIPI CSI camera port

4-pole stereo audio and composite video port

Micro SD card slot for loading operating system
and data storage

5V DC via USB-C connector minimum 3A 1
5V DC via GPIO header minimum 3A1
Power over Ethernet (PoE)—enabled




(requires separate POE HAT)

(OF] Linux Ubuntu Server 24.04 LTS
5.2.1.4 Virtualisierungsserver

CPU i9-9900K

Memory 32GB

Speicher 2048 GB NVMe SSD
Grafikkarte Nvidia Geforce GTX 1660Ti

Den Virtualisierungsserver haben wir nie erhalten, da die Person, welche uns den Server
(Virtualisierung Computer) zur Verfigung hatte stellen sollen, in die Ferien gegangen ist,
ohne uns Bescheid zu sagen. Somit mussten wir den Proxmox auf eine VM installiere



5.2.2 Schnittstellendefinition

Bez. Schnittstelle

E-SS1

WAN - flocker

Beschreibung

Dies ist die Hauptschnittstelle zwischen dem Internet und unserem Projekt — flocker. Diese Schnittstelle macht
gebrauch vom Modul 3. Eine Anfrage lauft folgendermassen ab. Ein Benutzer ruft im Internet die Domain
https://flocker.cloud auf. Anschliessend wird er von Cloudflared zu unserem Raspberry Pi geschickt und kommt
zum Traefik Reverse Proxy. Dieser leitet dann die Anfrage an Authentik weiter, welcher die 2FA Abfrage macht.
Sobald diese Abfrage erfolgreich war, wird der Internetbenutzer an den eigentlichen Dienst weitergeleitet.

Datenfluss: Zugriff auf Internetdienste, Remote-Zugriff, API-Aufrufe
Konfiguration: Cloudflared Zero-Trust Tunnel, Traefik, Authentik

[-SS1

PT — module2

Dieser Zugriff ist das Herzstlick der Verwaltung. Dies zeigt die Schnittstelle zwischen dem Projektteam und dem
module2, also dem Virtualisierungsmodul auf. Mit dieser Verbindung stellen wir die Integritat, Funktionalitat und
Gegebenheit fir Wartung und Verwaltung sicher. Diese Schnittstelle funktioniert anhand von RDP via TCP-Port
3389. Wir greifen von unseren Arbeitsgeraten aus dem internen Netz darauf zu.

Datenfluss: Konfigurationen, Updates, Remote Desktop Zugriffe
Konfiguration : RDP via TCP-Port 3389

[-SS2

PT — module3

Um auf die Zugriffs- und Sicherheitsstruktur zugreifen zu kénnen verwenden wir das module4. Auf dem module4
laufen Docker und Portainer. Portainer wird verwendet, um die Dienste im internen Netz anhand von gewiinschten
Ports verflgbar zu machen. Auch wird die Docker Verwaltung mit Portainer definitiv vereinfacht und kann so viele
Arbeitsschritte einsparen und die Effizienz steigern.

Datenfluss: Konfigurationen, Updates, Verwaltungsbefehle, API-Aufrufe, Testing, Uberwachung und Monitoring
Konfiguration: Zugriff via Portainer. Von Portainer und Traefik via Portfreigaben auf spezifischen Dienst per
Webzugriff.

[-SS3

module2 —
module4

Diese Schnittstelle dient dazu, die Aktualitdt von unserer Virtualisierungssoftware auf Schritt zu halten. So kann
sich Proxmox mit Image-Repository-Zugriffen immer die neusten Updates, welche durch uns freigegeben werden,
holen und so auf einem neuen, validierten und getesteten Stand sein.


https://flocker.cloud/

Datenfluss: Image-Repository-Zugriffe, Updates, Managementbefehle, Zugrifftraffic
Konfiguration: Docker-Netzwerkbridge, Portfreigabe durch Portainer/Traefik

[-SS4

module4 —
module5

Sodass die Website einfach und effizient bearbeitet, gewartet und angepasst werden kann. Werden wir die
Verwaltung und die Runtime des CMS auf unserer Docker Instanz betreiben. Das CMS stellt die Website fiir
flocker bereit. Somit ist dies das Aushangeschild fur unser Produkt und sollte unter allen Umstanden eine
moglichst kleine, wenn nicht sogar keine Ausfallzeit haben. Hierbei kdnnen wir mit Docker entgegenwirken, da
falls einmal ein Problem bestehen sollte, kdnnen wir ganz einfach den Container neu starten oder den Container
aus einem Backup wiederherstellen.

Datenfluss: Backend-Datenbankzugriffe, Frontend-Anfragen, CMS-Daten (Inhalt der Website)
Konfiguration: Docker-Compose flur Service-Orchestrierung, Umgebungsvariablen flir Datenbankverbindungen,
Portfreigaben fur Webzugriffe

[-SS5

module3

Das module3 ist eine der Mutterschnitstellen zwischen den Diensten, da dies jede Anfrage verarbeitet, validiert,
authentifiziert und autorisiert. Falls eine bestimmte Anfrage von aussen oder innen erfolgt, wird diese
zwangslaufig durch Traefik laufen und bei einem Zugriff auf einen bestimmten Dienst mit einer Abfrage von
Authentik gekoppelt.

Datenfluss: Authentifizierungs- & Autorisierungsanfragen, Sicherheits-Token, Zugriffsberechtigungen
Konfiguration: API-Gateways Uber Traefik, OAuth2.0/OIDC-Integration Uber Authentik, Zugriffskonfigurationen,
Secure Zero-Trust Tunnels Uber Cloudflared

[-SS6

module4

Das module4 ist in unserem System die sogenannte Grossmutterschnittstelle, da dies die Schnittstelle ist, auf
welcher alle Dienste von module3 laufen. Dies ist eine komplexe Konfiguration und darf daher nur von den
zustandigen Personen verandert oder angepasst werden. Dies ist die Schnittstelle zwischen dem Projektteam und
dem module3. Alle Konfigurationsanpassungen finden hier statt.

Datenfluss: Container-Monitoring/Status, Service-Konfigurationen, Update-Management.
Konfiguration: Portainer-Webzugriff, API-Integrationen fur Docker, Sicherheitsrichtlinien fir Management-Zugriffe



5.2.3 Sicherheit (ISDS)

5.2.3.1 Einleitung
Folgend wird das ISDS Konzept beschrieben.
5.2.3.2 Zweck des Dokuments

Das ISDS-Konzept legt die ndétigen Angaben zur Erhaltung und Verbesserung der
Informationssicherheit und des Datenschutzes fest. Es fasst die Aspekte der
Informationssicherheit und des Datenschutzes im Projekt zusammen.

5.2.3.3 Handhabung des Dokuments

Dieses Dokument ist vertraulich zu behandeln. Es ist untersagt an Dritte und oder
Unberechtigte weiterzugeben. Dieses Dokument muss an einem Ort abgelegt werden, auf
welchen nur berechtigte Personen Zugriff haben.

5.2.3.4 Allgemeines

Wir verfolgen eine strikte und transparente Informationspolitik und arbeiten ausschliesslich
mit Schweizer Unternehmen und Dienstleistern zusammen. Die gesamte Entwicklung,
Betrieb, Support, Hosting und Backups des flocker Projektes befinden sich in der Schweiz
und werden ausschliesslich aus der Schweiz betreut.



5.2.4 Anfoderungszuordnung

Anforderungs-ID
PROJ A1l

Anforderung

Unsere Webapplikation muss ohne gewinn einbringende Methode wie eine
Subscription oder anderen Methoden benutzt werden kénnen. Somit kann
der Benutzer eine moglichst Kostenfreie Lésung von Flocker verwenden und
wir machen keinen Gewinn durch diese Ldsung.

Dies soll zu guten der Kunden kommen, welche das Produkt ohne
problematischen Lizenzierungsprobleme oder anderen Umstande
verwenden kdnnen.

PROJ_A.2

Die Webseite von Flocker soll benutzerfreundlich aufgebaut sein. Ohne
unnotige Funktionen oder ablenkendem Design. Die Webseite soll
minimalistisch und modern gestaltet werden damit die Ubersichtlichkeit der
Webseite einfach zu gewinnen ist.

PROJ A3

Alle VMs, Systeme, Daten und so weiter, sind ausschliesslich in der Schweiz
und auch nur in der Schweiz verfigbar. Damit kdnnen wir die Datenschutz
Regelungen von der Schweiz erfillen und den Nutzer eine mdglichst sichere
und gute Lésung bieten.

PROJ_A.4

Der Raspberry Pi wird von David Reymond zu Verfligung gestellt und der
Computer wird von Noah Isenschmid zu Verfligung gestellt. Das ganze
Projekt wird von einer Raumlichkeit von jemandem zuhause gehostet und
bereitgestellt. Somit kénnen wir nebst den Schulzeiten am Projekt
weiterarbeiten und wir missen die Netzwerkeinstellungen nicht &ndern.

PROJ_A.5

Wir bilden uns im Knowhow in der Applikationsentwicklung weiter damit wir
alle das Projekt gut realisieren kdnnen. Dieses Wissen hilft uns auch bei
Anpassung des Projektes oder zukinftige Projekte.

ID Anforderung

Al Unsere Webapplikation muss ohne Wir halten die Webapplikation fur den
Subscription oder anderen ahnlichen Benutzer kostenfrei. Ziel (Z1)

Gewinn einbringenden Methoden
verwendet werden kdnnen.

Ziel

Die Webseite / Webapplikation soll leicht | Mockups sind bis zur Realisierungsphase

A2 und einfach zu bedienen sein. Es ist erstellt. Die Mockups zeigen den genauen
benutzerfreundlich gestaltet und es hat Aufbau der Webapplikation, diese sind leicht
nicht zu viele «unndétige» Funktionen. Uberschaubar und es sind keine komplexen

Menis und Untermends vorhanden. Ziel (Z4)

Alle VMs, Systeme, Daten und so weiter, | Um eine Datensicherheit zu gewahrleisten,

sind ausschliesslich in der Schweiz und haben wir entschieden, jegliche Daten,

A3 auch nur in der Schweiz verfugbar. Daten | Dienste und Dazugehdrigkeiten in der
VMS usw. dirfen nicht ausserhalb der Schweiz auf unseren eigenen Systemen zu
Schweiz gelagert / vorhanden sein. hosten. Wir verzichten somit auf die

Unterstiitzung externen Datacenter-Anbieter.
So kénnen wir eine strikte Einhaltung des
Datenschutzgesetzes (DSG, DSGVO,
revDSG) gewahrleisten und miissen somit
das SCVL3 nicht beachten. Ziel (Z5)




Die Hardware stellt David Reymond und

Die Hardware wird vor der

und Knowhow erstellt und geleitet. Wir
bilden uns in der Applikationsentwicklung
weiter, damit das Projekt realisiert
werden kann.

A4 Noah Isenschmid zur Verfigung. Das Realisierungsphase aufgesetzt und
ganze Projekt wird zu Hause gehostet konfiguriert. Ziel (Z3)
und bereitgestellt.
A5 Das Projekt wird mit dem nétigen Wissen | Bis zu der Realisierungsphase des Projektes

haben wir uns alle das nétige Wissen fur die
Applikationsentwicklung, welche es im
Rahmen des Projektes bendtigt, angeeignet.
Ziel (21)

5.3 Systemdokumentation

5.3.1 Konfigurations-Dokumentation

5311

Installation und Konfiguration Authentik

Bild

Beschreibung




in 9.081s

echo "PG_PASS=$(openssl rand -basesd 36)" >> .env
echo "AUTHENTIK_SECRET_K
echo "AUTHENTIK_ERROR_REPORTING__ENABLED=true
1s -a
ompose. yml
root@dise: /etc/flocker#
GNU nano 7.2
PG_PASS=b9J7sFcqTxUGnhObpNYbNTGQeeV8pJxrSyAJYsnY10ojezLl
AUTHENTIK_SECRET_KEY=9LhSIh3pVEzbJOb6AmMsB: G1SLI6/P2wdvHhYaCQ6K6100zVExCZITRIMNutKA
RVYzdBFLBs+utQUZ
AUTHENTIK_ERROR_REPORTING__ENABLED=true
COMPOSE_PORT_HTTP:
COMPOSE_PORT_HTTPS=

root@dise: /etc/flocker# docker compose pull

server Skipped - Image is already being pulled by worker

worker 21 layers [ ] OB/0B
22d97f6a5d13 Pull complete
billaldey2542 Pull complete
cTfoufolebcd Pull complete
15e2dabcf764 Pull complete
95c793eldd75a Pull complete
6U41d63cl3f6f Pull complete
be71d3d8dfua Pull complete
ell3c6158bld3 Pull complete
e@d287925ab8 Pull complete
b85359a317a9 Pull complete
e6¥2327cel2e Pull complete
3320370215¢c Pull complete
8d986e1491d7 Pull complete
a288bd883Ucé Pull complete
38Ue9ad33b51 Pull complete
bd@Ue8ladSbe Pull complete
alb3f9b86826 Pull complete
57365edUf8c9® Pull complete
cecbl6fca3ul Pull complete
12cB8dcB@76731 Pull complete
5Ud727e8F32f Pull complete

redis 8 layers [ ]
bcall298a9639 Pull complete
b8dd12c8e@70 Pull complete
3a71491b5fd7 Pull complete
12253d34a72a Pull complete
¥23096U6ec81 Pull complete
U47cT7ab2c7UBE Pull complete
Ufufb7e0ef5U Pull complete
399b1f823fda Pull complete

postgresql 8 layers
T73755F5 e Pull complete
3a68bUaT71875 Pull complete
lad5235aae3d Pull complete
8bdbfedSetda Pull comple
c002due9yeb5 Pull complete
8d1135e848d7 Pull complete
B@debebbabbf5 Pull complete
6e39cT6ebcc? Pull complete

Pulled

eB/eB Pulled

BB/0B Pulled

Das offizielle docker compose File
wird heruntergeladen in den Ordner
“flocker” abgelegt.

openssl rand -base6l 68)" >> .env

Hier ist das docker compose File zu
sehen, welches ausgefihrt wird um
Authenik zu erstellen.

Hier ist das .env File zu sehen.

Hier wird der Container erstellt.




root@dise: /etc/flocker# docker compose up -d Hier sieht man die Container,

[+] Running 4/7
Network flocker_default Created welche erstellt und gestartet
wurden.

Volume "flocker_database" Created
Volume "flocker_redis" Created
Container flocker-redis-1
Container flocker-postgresql-1
Container flocker-worker-1
Container flocker-server-1
root@dise: /etc/flocker# nano docker-compose.yml
root@dise Etcf?lncher#l

ST L

Nun kann man auf die Authentik
Seite zugreifen und sich einloggen.

Welcome to authentik!

Email

system@flocker.cloud

Password

Continue

Create With Wizard

Applications

Appearance

Da wir auf unseren Applikationen MFA anbieten wollen, benutzen wir Authenik. Hier ist ein
Beispiel mit Portainer. Portainer ist hier als Applikation hinterlegt. Authentik stellt nun einen
MFA fir diese Webseite / Applikation zur verfligung.



Auf der Portainer Seite ist un
ein «Login with OAuth» zu
sehen.

portainer.io

Log in to your account

=) Login with OAuth

Use internal authentication

Clickt man auf den «Login with
OAuth» Button, wird man zu der
Authtik Seite weitergeleitet. Hier
kann man sich nun mit einem
Benutzer anmelden.

) ) ) W Das prkatische an Authentik ist
Redirecting to portainer B auch noch, dass es MFA und SSO
# in einem ist. Somit sind unsere
Applikationen mit MFA und SSO
versehen und die Benutzer
bekommen die notige Security.

AA  akadmin

You're about to sign into portainer.

Application requires following permissions:
e Email address

e General Profile Information

Continue




5.3.1.3 Wordpress Installation und Konfiguration
Docker Compose File fur die Wordpress Seite:

version : '3.9' #using docker compose version 3.9

services:
#Defining mysgl service
mysgldb:
image: mysqgl
environment: #feel free to change these variables as needed
MYSQL ROOT PASSWORD: flocker

MYSQL DATABASE: wordpressdb #name of database to be created
on start of image startup

MYSQL USER: wordpressuser #this user will be created/granted
superuser permissions for the database (wordpressdb)specified above

MYSQL PASSWORD: flocker

restart: always #this ensures when server reboots container
resttarts

volumes:

- mysgldb data:/var/lib/mysqgl #This will help persist
mysgldb container data generated at '/var/lib/mysgl' in named
volume mysgldb data

networks:

- mysitenet

#Defining wordpress service
wordpress:
image: wordpress #use latest wordpress image from docker hub

restart: always #this ensures when server reboots container
restarts

depends_ on:
- mysqgldb
ports:

- 8080:80 #expose container internal port 80 to
host (raspberry pi) pot 8080

environment:
WORDPRESS DB HOST: mysgldb #mysgl db hostname

WORDPRESS DB NAME: wordpressdb #mysgl database to be used
for wordpress database

WORDPRESS DB USER: wordpressuser #should be same as
MYSQL USER

WORDPRESS DB PASSWORD: flocker #should be same as
MYSQL_PASSWORD

volumes:




- wordpress_data:/var/www/html #This will help persist
wordpress container data generated at '/var/www/html' in named
volume wordpress data

networks:

- mysitenet

#Define volumes
volumes:
mysgldb data:

wordpress data:

#Define networks

networks:

mysitenet:

Die Webseite wurde mit diesem Docker Compose File erstellt.

Nach der Installation und Benutzung von WordPress ist uns aufgefallen, dass wir damit nicht
weiterarbeiten konnen, da wir in Word nicht die Java Funktionen und API-Abfragen machen
koénnen, die wir benétigen.

Unsere Ldsung ist es eine selbst erstellte «<HTML» Seite zu machen in welcher wir Java
Code integrieren kénnen.

5.3.1.4 Eigene HTML-Seite fur die flocker App

Home

Documentation

Video

flocker App Speicher

0s

Livccs -]

So wirde die Webapp aussehen. Da wir zu wenige Kenntnisse Uber das Programmieren in
folgenden Bereichen haben ist es uns nicht gelungen das umzusetzen: Springboot backend,
Proxmox API und Java. Die Anforderung von einer eigens erstellten Webseite aus auf
Proxmox eine VM zu erstellen, Uberstieg unsere Kompetenz und war im Zeitrahmen nicht
moglich. Damit konnten wir die Anforderung bzw. das Ziel nicht erfillen.

5.3.1.5 HTML-Dokumentation und Video-Seite
Projektstruktur:

imentation.himl



5.3.1.6 Dokumentation Konvertierung
Die Dokumentation wurde mit vertopal.com in Markdown konvertiert.

N7 Vertopal — Free Online Converter [ ar—

convert [EEERE o

orDrp s
Masimam P Stz 50 B for Jin 5 Mo

Von DOCX zu MD.konvertiert.



5.3.1.7 Proxmox Installation und Konfiguration

Bild

sed optimizations,
rest mirror to downioad files from. i
sure Lo select the correct time zone and
layout. T

Tnstall Prosmac VE [Grapaicedy

Install Proxmox VE (Terminsl uT)

Advanced 0pt lon=

B Givers selscr, arrou vids) hevlinges

Proxmox Virtual Environment (PVE)

| The Proxmox Installer automatically

| partitions your hard disk. It Installs all required

| packages and makes the system bootable from
the hard disk. All existing partitians and data

| will be lost.

Press the Next button to continue the
ilation.

* Please verify the installation target
The displayed hard disk will be used for
Instaliation.

Warning: All existing partitions and data
be lost.

Automatic hardware detection
The installer automatically configuses your.
+ Graphical user interface

Finail configuration will be done on the
graphical user Interface, Via a web browser.

FEfe

1

b A |

nox Installer automatically makes
, like choosing the

Location and Time Zone

R AL

Beschreibung

Wir installieren hier Proxmox mit einem GUI
fur eine einfachere Installation.

Hier wahlen wir die Location und Time Zone
des Servers.




Wir erstellen ein Admin Passwort und
geben die E-Mail an.

ox Virtual Environment
, highly secure GNU/Linux system,
Debian.

contain a combination of
and symbols.

« Email: Enter 3 valid email add
| Proxmox VE server will send imj
 notifications to this emall accour
backup failures, high availability
etc).

Press the Next button to continue.
| installation.

 Bsvod 9eeeeeee

Hier konfigurieren wir das Netzwerk, Gber
welches wir zugreifen wollen.

: S Danach wird Proxmox installiert, nach der
. %““ﬁiggggmm freval. Installation sollten wir auf die Webbasierte
gt ‘ Dienstseite zugreifen konnen.

Hostname (FQDN) | flocker
1P Address (CIDR)  192.168.1.20
Gateway  192.168.1.1

DNS Server |192.168.1.1)

Uber den Browser auf
https://192.168.1.20:8006 kann nun auf das
Proxmox Admininterface zugegriffen
werden.

Tabelle 2 Proxmox

Weiteres missen wir nicht konfigurieren. Proxmox steht nun zur Benutzung bereit.
Darauf laufen spéater die VMs, welche von der flocker.ch Webseite aus erstellt werden.

Wie schon im beschrieben, ist es uns nicht gelungen VMs von der Webseite aus zu erstellen.

5.3.1.8 Apache Guacamole

Problembeschreibung:

Bei Apache Guacamole stellte sich das Problem heraus, dass es keine Moglichkeit gibt es
fur den Raspberry Pi aufzusetzen. Es gibt kein offizielles Repo / Image, welches man
verwenden konnte.

Daher konnten wir das Vorhaben von Apache Guacamole nicht umsetzen.


https://192.168.1.20:8006/

5.3.1.9 Portainer Umgebung

portainer.io Container list &

Containers

Narm

®
€
L]
.
.
[ ]
L]
.
[ ]
[=]
[ ]
.

MUNNENNEN]

Abbildung 1 Portainer Oberfidche mit laufende Container

Hier laufen die verschiedenen Container fur das flocker Projekt.

Wir haben einmal Authentik (den MFA), Portainer selbst damit Portainer tberhaupt lauft,
Cloudflared ist der Cloudflare Tunnel, damit wir in Cloudflare die Applikationen aus dem Web
erreichbar machen kdnnen. Vaultwarden haben wir aufgesetzt, um unsere Passworter fr
das Projekt zu speichern.

Auf der flocker-webseite lauft unsere Applikation (wenn sie funktionieren wirde) und dort ist
auch unsere ganze Dokumentation + Dokumentationsvideo abgelegt.

5.3.1.10 Docker Netzwerke

1PV IPAM Gateway PVE [PAM Subnet 1PVE IPAM Gateway

Abbildung 2 Docker-Netzwerke in Portainer

Wir benutzen zwei Netzwerke fiir unser Projekt einmal das Bridge, cloudflare und
flocker_default Netzwerk.



5.3.1.11 Anwendungsfunktionalitat

CPU

160

Home

=
Documentation
Video

flocker App Speicher
0s

RAM

Die Anwendung ist sehr simpel. Mochte eine VM erstellt werden, wéhlt man unter den
entsprechenden Menus die Werte aus welche man haben mdchte. Ausgewahlt werden kann
zwischen den folgenden Parameter:

CPU:
- 1Core
- 2 Cores
- 4 Cores

- 1GB
- 2GB
- 4GB

Speicher
- 100GB
- 150GB
- 200GB

oS
- Windows 11
- Linux Ubuntu Server

Hat man die Werte ausgewahlt, welche man fir die VM mdchte, klickt man auf den «Create»
Button. Die VM wird auf Proxmox erstellt.

5.4 Systemtest

5.4.1 Testspezifikationen



5.4.1.1 Testkonzept
Nr. Testfall

1

Funktionalitat ohne
kostenpflichtige
Methoden

Testbeschreibung

Uberpriifen der Verfligbarkeit
und Funktionalitat der Flocker
Webapplikation ohne die
Notwendigkeit
kostenpflichtiger Abonnements
oder &hnlicher
Zahlungsmethoden.

Testschritte

6.

Offnen der Flocker Webapplikation.

Versuch, auf alle Hauptfunktionen zuzugreifen,
ohne Zahlungsinformationen einzugeben.

Durchfiihrung typischer Aktionen wie
Dateiupload, Datenbearbeitung und
Datenspeicherung.

Uberpriifung, ob samtliche Funktionen ohne die
Notwendigkeit von Zahlungsinformationen
zuganglich sind.

10. Abschluss einer typischen Sitzung ohne

Eingabe von Zahlungsinformationen.

Erwartetes Ergebnis

Alle Hauptfunktionen der Webapplikation
sind ohne die Eingabe von
Zahlungsinformationen zugéanglich und
voll funktionsfahig.

Benutzerfreundlichkeit
der Webseite

Uberpriifen der
Benutzerfreundlichkeit und des
Designs der Flocker Webseite.

Bewertung der Startseite und des
Navigationsmenis auf Einfachheit und Klarheit.

Uberpriifung der Anordnung von Schaltflachen
und Funktionen auf Benutzerfreundlichkeit.

Testen der Suchfunktion, um zu sehen, wie
leicht Benutzer relevante Informationen finden
kdnnen.

Durchfihrung von typischen Aktionen gemass
den Mockups, um sicherzustellen, dass die
tatsachliche Nutzung dem geplanten Design
entspricht.

Die Webseite ist leicht navigierbar, weist
ein minimalistisches und modernes
Design auf und bietet eine intuitive
Benutzererfahrung.



Sicherheit und Lokalitat
der Daten

Uberpriifen, ob samtliche
Daten und Systeme der
Flocker Webapplikation
ausschliesslich in der Schweiz
gehostet werden und die
Datenschutzbestimmungen
eingehalten werden.

Uberpriifung der Standortangaben der Server
und Datenbanken.

Verfolgung der Datenfliisse und Uberwachung
der Netzwerkkommunikation.

Sicherstellung, dass keine Daten ausserhalb
der Schweiz gespeichert oder Ubertragen
werden.

Uberprufung der Datenschutzrichtlinien, um den
Standort der Datenspeicherung zu bestatigen.

Alle Daten und Systeme sind
ausschliesslich in der Schweiz gehostet,
um den Datenschutzanforderungen zu
genugen.

Leistung und
Verfugbarkeit der
Hardware

Uberprufen der Leistung und
Verfligbarkeit der
bereitgestellten Hardware flr
die Flocker Webapplikation.

Uberprifung der Hardware-Spezifikationen auf
Konformitét mit den Anforderungen.

Testen der Server- und Netzwerkverfugbarkeit
nach der Installation.

Durchfuhrung von Leistungstests, um
sicherzustellen, dass die Hardware den
Anforderungen der Webapplikation entspricht.

Uberpriifung der Sicherheitsvorkehrungen und
Zugangsbeschrankungen fir die gehostete
Hardware.

Die bereitgestellte Hardware ist korrekt
konfiguriert, verfigbar und erfullt die
Leistungsanforderungen der
Webapplikation.

Wissensstand und
Kompetenz des Teams

Uberprufen, ob das
Entwicklungsteam Uber das
erforderliche Wissen und
Know-how fir die Entwicklung,
Anpassung und Wartung der
Flocker Webapplikation
verfugt.

Bewertung der Qualifikationen und Erfahrungen
der Teammitglieder im Bereich der
Webentwicklung.

Durchfiihrung von Code-Reviews und
Uberprufung der Entwicklungsumgebung.

Testen der Teamkommunikation und
Zusammenarbeit bei der Lésung von
Problemen.

Uberprufung der Dokumentation und
Schulungsunterlagen zur Sicherstellung einer
kontinuierlichen Wissensvermittlung.

Das Entwicklungsteam verfiigt Gber das
erforderliche Wissen und Know-how fur
die Entwicklung, Anpassung und
Wartung der Webapplikation.



Integration der
Benutzerschnittstelle
(UI) mit Backend-
Services

Uberpriifen der nahtlosen
Integration der
Benutzerschnittstelle mit den
Backend-Services.

Durchfuhrung von typischen Aktionen uber die
Benutzeroberflache, z. B. Dateiupload oder
Datenbearbeitung.

Uberwachung der Netzwerkkommunikation
zwischen der Benutzerschnittstelle und den
Backend-Services.

Uberprufung der Datenkonsistenz und -
integritat nach jeder Aktion.

Testen von Fehlerszenarien wie
Netzwerkausfallen oder unerwarteten
Serverantworten.

Die Benutzerschnittstelle integriert sich
nahtlos mit den Backend-Services, und
Daten werden korrekt zwischen den
Systemen ausgetauscht.

API-Funktionalitat und -
Sicherheit

Uberpriifen der Funktionalitét
und Sicherheit der APIs, die
von der Flocker
Webapplikation bereitgestellt
werden.

Durchfuhrung von API-Anfragen gemass der
Spezifikation.

Uberpriifung der Antwortzeiten und
Datenintegritat.

Testen von Authentifizierungs- und
Autorisierungsmethoden, z. B. API-Schlissel
oder OAuth.

Durchfiihrung von Sicherheitstests wie
Injection-Angriffen oder Brute-Force-Angriffen.

Die APIs funktionieren wie erwartet, sind
sicher und bieten angemessene
Authentifizierungs- und
Autorisierungsmethoden.

Datenbankintegration
und -zugriff

Uberprifen der Integration und
des Zugriffs auf die
Datenbanken der Flocker
Webapplikation.

Durchfiihrung von Datenzugriffsoperationen
Uber die Benutzeroberflache und die API.
Uberprufung der Datenkonsistenz zwischen
Frontend und backend.

Testen von Datenbankfunktionen wie
Transaktionen und Indizierungen.
Durchfuhrung von Skalierungstests, um die
Leistung der Datenbank unter Last zu
Uberprifen.

Die Datenbankintegration ist stabil, und
Daten werden korrekt zwischen der
Benutzerschnittstelle und dem Backend
ausgetauscht.



5.4.1.2 Testresultate

Externe Uberpriifen der Integration 1. Durchfuhrung von Aktionen, die die Interaktion Die Integration mit externen Systemen
Systemintegration mit externen Systemen, die mit externen Systemen erfordern, z. B. funktioniert wie erwartet und gewahrleistet
von der Flocker Authentifizierung Uber Drittanbieter oder die Sicherheit und Integritat der
Webapplikation genutzt Datenimport/-export. Ubertragenen Daten.
werden. 2. Uberwachung der Kommunikation mit externen

Systemen und Uberpriifung der Datenintegritét.
3. Testen von Fehlerbehandlungsszenarien wie
Ausfallen externer Dienste.
4. Uberpriifung der Sicherheit der
Datenibertragung und der Datenschutzrichtlinien
im Zusammenhang mit externen Systemen.

Nr Testfall Erwartetes Ergebnis Tatsachliches Ergebnis
1 Funktionalitét ohne Alle Hauptfunktionen der Webapplikation sind ohne die Eingabe Die Webapplikation ist komplett
kostenpflichtige Methoden von Zahlungsinformationen zuganglich und voll funktionsféhig. kostenlos zu bedienen.
2 Benutzerfreundlichkeit der Die Webseite ist leicht navigierbar, weist ein minimalistisches und | Die Seite ist einfach gehalten und bietet
Webseite modernes Design auf und bietet eine intuitive Benutzererfahrung. | |ediglich ein kleines Menii fir die Seiten
an.
3 Sicherheit und Lokalitat der Alle Daten und Systeme sind ausschliesslich in der Schweiz Alle Dienste sind in der Schweiz
Daten gehostet, um den Datenschutzanforderungen zu genigen. gehosted.
4 Leistung und Verfligbarkeit der | Die bereitgestellte Hardware ist korrekt konfiguriert, verfugbar und | Die Hardware ist fahig, die Applikation
Hardware erflllt die Leistungsanforderungen der Webapplikation. auszufiihren und zu betreiben.
5 Wissensstand und Kompetenz | Das Entwicklungsteam verfiigt Uber das erforderliche Wissen und | Das Team hat zu wenig Know-How (ber
des Teams Know-how fir die Entwicklung, Anpassung und Wartung der die API-Schnittstelle. Die Dienste
Webapplikation. aufzusetzen und zu konfigurieren
beherrscht das Team.
6 Integration der Die Benutzerschnittstelle integriert sich nahtlos mit den Backend- | Die API-Schnittstelle zwischen Backend

Benutzerschnittstelle (Ul) mit
Backend-Services

Services, und Daten werden korrekt zwischen den Systemen und Applikation steht nicht. Das Know-

ausgetauscht. How ist nicht vorhanden um diese korrekt
einzurichten.




API-Funktionalitat und -
Sicherheit

Die APIs funktionieren wie erwartet, sind sicher und bieten
angemessene Authentifizierungs- und Autorisierungsmethoden.

Siehe oben. Authentik an sich
funktioniert, jedoch ist es nicht mdglich,
eine VM Uber das Web-Interface zu
erstellen.

Datenbankintegration und -
zugriff

Die Datenbankintegration ist stabil, und Daten werden korrekt
zwischen der Benutzerschnittstelle und dem Backend
ausgetauscht.

Siehe Oben

Externe Systemintegration

Die Integration mit externen Systemen funktioniert wie erwartet
und gewabhrleistet die Sicherheit und Integritat der Gbertragenen
Daten.

Die Daten sind momentan nur auf einer
abgetrennten Server-Umgebung gespeichert
und ermdglicht nur Zugriff Gber direkte
Verbindungen. Daher sind die Daten sicher.




5.4.1.3 Testauswertung

Die Tests sind leider nicht alle Erfolgreich. Die Dienste an sich stellen dabei kein Problem
dar, jedoch sobald es darum geht, die Web-Applikation mit dem Backend zu verbinden,
stdsst unser Team auf einen Stolperstein. Die API-Schnittstelle erweist sich als grosses
Hindernis, welches wir mit unserem Know-How nicht Giberwinden kénnen. Es brauchte ein
Vorstudium Uber APIs um das gewlinschte Resultat zu erreichen, da man fir unser
Vorhaben noch einiges selbst konfigurieren muss.



5.5 Arbeitsjournale

5.5.1 David Reymond
55.1.1 KW 17

Téatigkeiten

Bemerkungen

Nachste Schritte

23.04.2024

- Dokumentation Struktur erstellt

- Antrag fur externe Arbeiten erstellt
und dem Projektleiter
weitergegeben

Praktisch haben wir noch
nichts umgesetzt, da die
Hardware zuhause und

noch nicht aufgesetzt ist.

- Hardware
(Virtualisierungs Server
und Management Server)
aufsetzen und

- Arbeiten aufgeteilt und sich Neues Wissen uber Docker | konfigurieren
organisiert Networking, welches - Dokumentation
- Planung und Abmachungen fir die | gebraucht wird fur das weiterfuhren

Arbeiten zuhause erstellt

Projekt.

- Arbeitsjournal schreiben

- Docker Networking Thema
eingelesen und die besten
Varianten fir unser Netzwerk
rausgesucht

Die Realisierungsphase des Projektes hatte heute dem 23.04.2024 angefangen. Wir
bekamen von Timo Steinlin eine kurze Einleitung bezliglich des Realisierungsberichtes. Er
erzdhle und betonte, dass das Arbeitsjournal ein essenzieller Bestandteil der IPA-Arbeit sein
wird. Sein Input war sehr hilfreich, da er Insights gegeben hatte, auf was besonders bei einer
IPA zu achten ist. Im Projektteam haben wir besprochen, wer was macht und wie wir nun
weiterhin vorgehen. Mit dem weiteren Vorgehen ist gemeint, dass wir beschlossen haben,
die nachsten drei Wochen, also von KW18 bis und mit KW20 von zuhause aus zu arbeiten.
Grund ist folgender, namlich befindet sich unsere ganze Hardware bei uns zuhause, uns ist
es nicht moéglich ein VPN aufzubauen, da es unser ISP nicht ermoglicht ein DMZ, statische
Routen etc. zu erstellen.

Somit habe ich ein Antrag fir schulexterne Arbeiten erstellt und diesen unserem Projektleiter
Noah Isenschmid weitergegeben, welchen er dann am Stakeholder Timo Steinlin weiterleiten
wird. Timo Steinlin wird dann den Antrag im besten Fall genehmigen, oder bei schlechter
Argumentation ablehnen. Der erste Tag bzw. die erste Woche der Realisierung war mehr
oder weniger nicht wirklich produktiv fir das Projekt selbst, da sich die Hardware zuhause
befindet und noch aufgesetzt und konfiguriert werden muss, konnten wir an der Umsetzung
selbst noch nicht arbeiten. Was gemacht werden konnte ist jedoch die ganze Dokumentation
Struktur, damit missen wir uns spater nicht mehr auseinandersetzten, sondern einfach nur
noch in die Kapitel eintragen. Somit kdnnen wir uns vollkommen auf die Umsetzung
konzentrieren. Ich habe angefangen mit der Recherche von und Gber Docker Networking.

Da dieses Thema sehr komplex und verwirrend sein kann ist es wichtig, friih im Projekt Uber
diese Networking Art Bescheid zu wissen, damit es ohne grosse Nachrecherche umgesetzt
werden kann.



5.5.1.2 KW 18

Datum Téatigkeiten Bemerkungen Nachste Schritte
30.04.2024 | - Docker Netzwerke Recherche und | Besseres Wissen lber Aufsetzen der Dienste
Konfiguration Docker Netzwerke und Konfiguration

Heute habe ich mich nur mit den Docker Netzwerken befasst.

In diesem Projekt ist es wichtig, dass die Netzwerke stimmen. In Docker gibt es sehr viele
Mdglichkeiten Netzwerke zu erstellen und zu verwalten. Da wir hohe Anspriiche an die
Security haben ist es wichtig, dass die Netzwerke richtig konfiguriert sind und sich die
Applikationen / Dienste in den jeweiligen Netzwerken befinden.

Durch Portainer, einer Grafischen Oberflache fur Docker ist es einfach die Netzwerke zu
erstellen. Das ist auch einer der Griinde, warum wir Portainer verwenden, wegen den

Netzwerken. Hatten wir Portainer nicht missten wir die Netzwerke tber die Comandline
erstellen und verwalten und das ware ersten zeitintensiv und zweitens unndtig mihsam.

Die ganzen Netzwerke zu erstellen war einfach und die Dienste dazu hinzuzufiigen noch
einfacher. Im Docker Compose File gibt man das Netzwerk an, in welchem der Dienst laufen
soll, und schon wird der Container dem Netzwerk zugeteilt.

Als nachstes wiirden wir die Webseite und die ganzen Dienste aufsetzen.



5.5.1.3 KW 19

Téatigkeiten Bemerkungen Nachste Schritte
07.05.2024 | - WordPress aufgesetzt und - Webseite flocker.ch ist - Testing

konfiguriert nicht erreichbar - Virtualisierungshost

- Authentik konfiguriert, Gruppen - Zeitdruck ist immens aufsetzen

und Benutzer erstellt - Projekt ist zu gross fur so | - Dokumentation

- Arbeitsjournal geschrieben und wenig Zeit abschliessen und

weiteres Vorgehen abgeben

- Fehlersuche bei WordPress,
Tunneling von Cloudflare und
Authentik

- WordPress Seite konfiguriert
- Proxmox aufgesetzt

Heute habe ich mit Noah zusammen WordPress aufgesetzt, die Seite, welche wir benutzen
werden, um VMs aufzusetzen. Dabei kam es zu Komplikationen, einmal hatten wir lange bis
WordPress an sich lief, da der Error Log sehr irrefihrend war. Es sagte uns es sein ein
Problem mit dem Apache2 Server, da wir aber gar kein Apache2 in Verwendung haben,
waren wir sehr verwirrt. Nach einigem herumprobieren fand ich die Lésung im Docker
Compose File, welches wir erstellt hatten. Der Fehler war, dass wir im Docker Compose File
ein Netzwerk angegeben haben, welches erstellt werden und der Container direkt joinen soll.
Das funktionierte so nicht und die Losung war es manuell dem definierten Docker Netzwerk
zu joinen.

Des Weiteren sind aus unerklarlichen Griinden etliche Container abgestiirzt, da mussten wir
auch noch Fehlersuche betreiben, gerade bei Authentik konnte die Seite nicht mehr erreicht
werden. Nach einem Restart der Container funktioniere nun alles wieder. Ich habe in
Authentik Gruppen und User erstellt. Einmal eine Admin Gruppe fiir die
Systemadministratoren, damit diese in Authentik alles einstellen und konfigurieren kénnen.
Die Installation und Konfiguration von WordPress habe ich in der Flocker Realisierung
dokumentiert und beschrieben. Das Arbeitsjournal habe ich weitergefuhrt und die nachsten
Schritte beschrieben. Die Webseite ist noch nicht von aussen aus erreichbar, da uns
langsam die Zeit ausgeht. Wir werden voraussichtlich diese Funktion nicht umsetzen
konnen, erstens wegen dem DNS-Eintrag, dieser wird von Cloudflare nicht aktualisiert und
der Zeitdruck ist immens. Die nédchsten Schritte sind die Dokumentation abzuschliessen,
Testing durchzuftihren und den Praktischen Teil des Projektes abzuschliessen.

Da der «Lieferant» unseres Virtualisierungshost, ohne Bescheid zu geben in die Ferien ist,
haben wir nun ein Problem mit dem Proxmox. Daher setzte ich eine VM auf, auf welcher nun
Proxmox lauft. Die Installation war einfach, ich lud eine 1ISO-Datei herunter und erstellte mit
der ISO-Datei eine VM auf welcher nun Proxmox lauft. Somit kbnnen wir Proxmox nutzen
auch ohne Hardware.



5.5.1.4 KW 20

Datum Téatigkeiten Bemerkungen Nachste Schritte
14.05.2024 | - Coding der HTML-Webseite Kein Erfolg beim Java Dokumentation fertig
- Coding Java, API Proxmox VE Code, viel zu komplex. stellen und erklaren,
- Dokumentieren warum das Projekt
- Arbeitsjournal weitergefuhrt gescheitert ist.

Heute habe ich versucht den Code, quasi die App zu erstellen. Die Funktion, um von einer
HTML-Seite eine VM in Proxmox zu erstellen. Erstens musste ich da die Dokumentation von
der Proxmox VE API lesen und verstehen und ohne Applikationserfahrung (ausser ein
bisschen in Python) stellte sich das als sehr herausfordernd heraus. Danach ist mir
aufgefallen, dass das Backend am besten aus Springboot bestehen sollte. Daher musste ich
mich in Springboot einlesen und das ganze verstehen (was mir nicht geling). Nach paar
Stunden wurde mir bewusst, wie extrem schwierig das Ganze ist, wenn man keine Coding
Erfahrungen hat, gerade noch mit so wenig Zeit. Gut der Zeitdruck war dann weniger das
Problem, das grdsste Problem war das Riesenprojekt mit den ganzen Anforderungen fiir
welches wir absolut nicht die Erfahrung und das Knowhow haben.

Was ich noch weiter gemacht habe ich die HTML-Seite zu designen und versucht einen Tell
zu erfullen. Indem wir eine Webseite aufzeigen, mit der potenziell eine VM in Proxmox
erstellt werden konnte. Da wir unsere Dokumentation und das flocker Video auf einer selbst
gehosteten Webseite «Préasentieren» wollen, band ich die flocker App auf diese Webseite mit
ein, dass alles an einem Platzt ist, denn uns ist aufgefallen, dass wir mit WordPress nicht
weiter machen hétten kdnnen, denn dort war es noch komplizierter ein Backend, API etc.
umzusetzen.

Ja und so fing das Projekt immer weiter zu zerfallen an, denn Apache Guacamole hatte auch
nicht funktioniert, es gibt kein offizielles Image und oder Repo, um Apache Guacamole auf
einem Raspberry Pi aufzusetzen. Also zusammengefasst heisst das, dass wir erstens keine
VM erstellen kénnen, zweitens nicht einmal Uber das Web auf eine Proxmox VM zugreifen
konnen. Somit sind eigentlich die wichtigsten Funktionen / Ziele nicht erfillt.

Wie es weiter geht, ist mir eigentlich relativ klar, aus meiner Sicht gibt es so wie es jetzt
aussieht keine Option ein fertiges Produkt zu erstellen und zu prasentieren. Die Tools
funktionieren nicht und wir haben uns einfach absolut tiberschatzt in unseren Fahigkeiten
und den Mdglichkeiten.

Da wir noch eine Woche langer Zeit bekamen, werde ich nachste Woche die Dokumentation
abschliessen, den Webserver fir unsere Webseite aufsetzten und wenigstens den zum
Laufen bringen.



5.5.1.5 KW21

Téatigkeiten Bemerkungen Nachste Schritte
21.05.2024 | - Dokumentation abgeschlossen Das Projekt wurde nicht so | Die nachste Phase, die

- Letztes Arbeitsjournal fertig gestellt, wie wir uns «Einfihrung»

geschrieben es vorgestellt hatten. vorbereiten.

- Problematik erklart
- Letzte Versuche mit Code und
Apache Guacamole

Heute versuchte ich noch die letzten Versuche Apache Guacamole zum Laufen zu bringen.
Auf GitHub hatte ich ein Repository gefunden, um Apache Guacamole auf dem Raspberry Pi
zum Laufen zu bringen. Er war der Einzige, der so ein Repo erstellt hatte und dies auch
erklarte. Jedoch habe ich es nach einigem Probieren und genauem folgen seiner Anleitung
es nicht zum Laufen gebracht. Es hatte grundsatzlich nicht viel geéndert, da wir keine VM
hatten auf welche zugegriffen werden konnte, da diese Funktion gar nicht existierte. Somit
akzeptierte ich es und fokussierte mich auf die Erklarung, warum es gescheitert ist.

Damit wir die Dokumentation auf unserer Webseite anzeigen lassen kénnen, habe ich einen
Markdown Converter verwendet, Pandoc. Mit Pandoc ist es moglich Word und oder PDF in
eine Markdown Language zu konvertieren und diese in den HTML-Code einzubinden. Das
hatte gut funktioniert einige manuelle Anpassungen am Markdown musste ich noch machen,
weil die Formatierung nach dem Konvertieren nicht ganz stimmte, das war aber eine kleine
Sache.

Fazit

Das Projekt war viel zu gross und zu komplex. Das Projekt war mehr ein Appli Projekt als ein
Plattformentwickler Projekt.

Furs nachste Mal wirde ich die Tools, welche man potenziell braucht, besser recherchieren
und grundsatzlich besser vorbereiten. Somit wirde man nicht auf folge-Stolpersteine treffen,
welche das Projekt ruinieren bzw. unméglich machen.

Fir das nachste Mal wirde ich auch mehr in die Richtung Plattformentwicklung gehen und
nicht in die absolute Applikationsentwicklung. Das stellt sich aber immer als schwierig heraus
als Plattformentwickler neue und innovative Ideen zu finden.



5.5.2 Paulo Lalicata

55.21 KW 17

Tatigkeit Bemerkung Nachste Schritte

23.04.2024 - In Team nachstes Die Realisierung wird etwas milhsam | - Hardware
Vorgehen besprochen zum umsetzen sein, da sich die einrichten
Hardware bei Noah befindet. Die
- Arbeiten aufgeteilt Dokumentation und die Arbeitsteilung | - Dokumentation
sind klar definiert. schreiben

- Zeitplan angepasst
- Website einrichten
- Dokumentation
vorbereitet

Die Realisierungsphase begann am 23.04.2024. Unser Team konnte bis jetzt immer gute
Resultate abliefern und ich habe das Gefuhl, dass wir auch hier gut arbeiten werden. Die
Arbeitsteilung konnten wir ohne grosse Probleme machen. Wir haben als Team beantragt,
dass wir die zuklnftige Lektion von zu Hause aus machen werden, da sich die bendtigte
Infrastruktur bei Noah befindet und wir von der GIBB aus nur schlecht darauf zugreifen
koénnen.

Wir lesten uns etwas in die Anforderungen der Realisierung hinein und haben
dementsprechend unsere Prioritaten festgelegt. Noah wird wahrend dem Projekt den
Uberblick als Teamleiter behalten und uns als Team so leiten, dass jeder etwas zu tun hat.
Néachste Woche werde ich damit beginnen, die Website fur unser Projekt zu gestalten,
sodass die wichtigsten Informationen vorhanden sind.

5.5.2.2 KW 18
Datum Tatigkeit Bemerkung Nachste Schritte
30.04.2024 - Webseite eingerichtet Die Website besteht nur aus HTML - Webseite fertig
und CSS, da ich JS nicht kann. Die gestalten
- Dokumentation Seite beinhaltet die wichtigsten
geschrieben Informationen.

Im Team die Dokumentation
Uberarbitet

Tabelle 3 KW18 Paulo

Reflexion

Diese Woche arbeitete ich daran, eine Website mit HTML und CSS zu gestalten. Ich
verwendete dabei eine Grundlage von Noah, welche er schon bei einer privaten Webseite
verwenden hatte. Die Darstellung sollte unser Project flocker gut reprasentieren. Die
Webseite beinhaltet Links zur Dokumentation, zum Video und zu einer Zusammenfassung
des Projekts.

Die Dokumentation ist auf gutem Weg. Zeitlich gesehen kann es aber etwas knapp werden,
daher hoffe ich, dass wir das irgendwie noch schaffen.



5.5.2.3 KW 19

Tatigkeit Bemerkung Nachste Schritte
07.05.2024 - HTML/CSS Weiter an Webseite gearbeitet - Webseite fertig
Weitergestaltet gestalten

David und Noah bei Konfiguration
- Mit Konfiguration geholfen
geholfen

Tabelle 4 KW19 Paulo

Reflexion

Diese Woche arbeitete ich weiter an der Webseite. Sie sieht mittlerweile etwas besser aus
und kann einigermassen prasentiert werden.

Ich half David und Noah bei der Konfiguration. Die Dienste Authentik und Portainer konnten
wir zum laufen bringen, jedoch haben wir miihe bei der Schnittstelle von Guacamole. Die
Schnittstelle richtig zu konfogurieren verlangt API-Kenntnisse, welche wir uns noch aneignen
mussen. Jedoch fallt es uns schwer, etwas mit dem Thema anzufangen, da es sich um
Entwicklungfragen handelt, bei dem wir kaum Erfahrung haben.

55.24 KW 20
Tatigkeit Bemerkung Néachste Schritte
14.05.2024 - Dokumentation weiter Diese Woche waren wir nicht im - Dokumentation
geschrieben Homeschool. Deshalb konnten wir Fertigstellen
nicht an unserer Konfiguration
- Testfalle vorbereitet weiterarbeiten.

Tabelle 5 KW20 Paulo

Reflexion

Diese Woche waren wir wieder in der Schule. Das erschwerte uns die Arbeit an unserer
Umgebung, da wir keinen direkten Zugriff darauf haben. Wir verbrachten also diese Zeit
damit, die Dokumentation weiter zu Uberarbeiten. Ich und David machten noch einen
Feinschliff fir die Webseite. Zudem erarbeiteten wir ein Testprotokoll, welches wir nachste
Woche ausflillen werden.

Die Abgabe der Realisierung konnten wir auf nachste Woche verschieben.



5.5.25 KW21

Tatigkeit Bemerkung Nachste Schritte

21.05.2024 - Abgabe Realisierung Dokument Uiberarbeitet und bis Einfuhrungsphase
23:59 abgeben
- Dokument

Fertiggestellt

- Testprotokoll erarbeitet | Testresultate Dokumentiert
und fertiggestellt

Tabelle 6 KW21 Paulo

Reflexion

Diese Woche ist die Abgabe der Realisierung und ich arbeitete mit dem Team zusammen an
der Fertigstellung des Dokuments. Ich notierte das Testprotokoll, sowie unsere
Beobachtungen nach der Ausfilhrung der Tests. Zudem half ich dabei, letzte Konfigurationen
zu machen, welche die Anmeldung auf die Applikation ermoglicht. Wir informierten unseren
Stakeholder Uber die aktuelle Lage des Projekts und dass es so, wie wir es im Konzept
geplant haben, nicht umsetzbar ist mit unseren Know-How. Wir haben unser Ziel etwas zu
hoch gesetzt und dabei unsere Kenntnisse, welche benétigt werden, etwas vernachlassigt.
Das nagt auch etwas an unserer Motivation, sodass die Arbeit milhsam wurde, da unser Ziel
nicht ohne intensiven Aufwand erreichbar scheint.



5.5.3 Noah Isenschmid

5.5.3.1 KW 17
Tatigkeiten ' i Bemerkungen Nachste Schritte
23.04.2024 | -Dokumentation File 3 Da wir unsere Dokumentation,
erstellt Infrastruktur bei mir Umsetzung und

zuhause haben Integration des
konnten wir an diesem | Systems

_ Tag keine Praktischen
-Planung fur das weitere Arbeiten machen

Vorgehen fur zuhause
Tabelle 7 KW17 Noah

-Grundstruktur der
Dokumentation erstellt

Heute ging es mit der Phase Realisierung los. Als Einleitung in die Realisierungsphase
erhielten wir einen Input von unserem Stakeholder — Timo Steinlin, beztiglich der Art und
Form der Realisierungsdokumentation. Als wir mit der Realisierungsphase unserer
Projektarbeit begonnen haben, haben wir uns nicht direkt in die Umsetzung gestirzt,
sondern ich als Projektleiter habe mein Team koordiniert und die Aufgaben aufgeteilt. Um
das Projekt so gut wie nur méglich zu strukturieren. Ich habe heute vor allem die
Dokumentation vorbereitet und die Formatierung, sowie die Gliederung erstellt. Unsere
Dokumentation soll informativ, jedoch keinen Uberfluss an unnétigen Informationen haben.
Um dies zu erreichen, wollen wir zu unseren Bildern und Installationsdokumentationen kurze,
pragnante, jedoch immer noch aussagekraftige Beschreibungen schreiben. Fir die Arbeiten
in der Realisierungsphase muissen wir von zu Hause arbeiten, da die Hardware bei uns zu
Hause steht. Leider ist es uns nicht méglich, diese mit in die Schule zu nehmen oder ein
VPN aufzubauen, da unser ISP (Sunrise) keine VPN-Verbindung auf dem Router unterstitzt.
Mit den Arbeiten von zu Hause kdnnen wir sicherstellen, dass unsere Produktivitat nicht
durch vermeidbare Umstandlichkeit (z.B. Netzwerkausfall) behindert werden. Heute konnten
wir noch nicht direkt mit der Realisierung beginnen, da wir wie gesagt die Hardware nicht vor
Ort hatten. Technisch gesehen war es ein sehr unproduktiver Tag. Diesen hétte man im
Voraus besser planen missen. Das ist gewissermassen mein Fehler, da ich nicht damit
gerechnet habe, dass wir nur drei Wochen Zeit haben fiir die Realisierungsphase.
Abschliessend kann ich sagen, selbst wenn wir technisch nicht produktiv waren, konnten wir
viel organisatorisches von unserer Pendenzenliste streichen. Nachste Woche beginnen wir
mit der Realisierung. Der Umsetzung von flocker.



5.5.8.2 KW 18

Tatigkeiten Zei Bemerkungen Néachste Schritte
30.04.2024 | - Konfiguration und 3 - Docker i.O. Installation und
Implementierung Portainer i Konfiguration
. - ortainer i.O. )
Docker und Portainer. ) _ Authentik,
Bereitstellung Bitwarden - Bitwardeni.O. | Guacamole,
Nginx und
Proxmox

Tabelle 8 KW18 Noah

Heute habe ich mich auf die Einrichtung und Konfiguration verschiedener Systeme
konzentriert. Dazu gehéren Docker, Portainer und Bitwarden. Docker und Portainer waren
unkompliziert, wodurch eine solide Grundlage fir die Containerisierung und einfache
Verwaltung unserer Anwendungen geschaffen wurde. Bitwarden ist eine sichere
Passwortverwaltungslosung, die fiir unsere Sicherheitsprotokolle wichtig ist.

Im nachsten Schritt werde ich Authentik, Guacamole, Nginx und Proxmox installieren. Diese
Tools sind wichtig, um unsere Infrastruktur effizient und sicher zu machen. Authentik hilft
uns, sicher zu sein. Sie hilft uns dabei, unsere Sicherheit besser zu machen. Guacamole
ermoglicht es uns, Fernzugriff auf unsere Systeme zu ermdglichen. Nginx ist ein Web-
Server. Er macht unsere Last besser und macht unser Netzwerk sicherer. Proxmox
ermdglicht es uns, unsere virtuellen Maschinen effizient zu verwalten, was flr die Skalierung
unserer Ressourcen unerlasslich ist.

Diese Erfahrungen haben meine Fahigkeiten in der Systemadministration verbessert und mir
geholfen, moderne IT-Infrastrukturtechnologien zu nutzen. Ich habe gelernt, flexibel zu
bleiben und neue Tools einzusetzen, um unsere Systeme sicher und effizient zu machen.
Diese Projekte haben mein technisches Wissen verbessert und meine Fahigkeit zur
selbststandigen Arbeit verbessert. Es war eine gelungene Woche und wir konnten sauber,
wenn auch ein bisschen holprig in die technische Umsetzung starten.



5.5.8.3 KW 19

Téatigkeiten

Zeitin H

Bemerkungen

Néachste Schritte

07.05.2024

- WordPress
aufgesetzt und
konfiguriert

- Authentik
konfiguriert,
Gruppen und
Benutzer erstellt

- Arbeitsjournal
geschrieben und
weiteres Vorgehen
- Fehlersuche bei
WordPress,
Tunneling von
Cloudflare und
Authentik

- WordPress Seite
konfiguriert

- Proxmox
aufgesetzt

- Webseite flocker.ch
ist nicht erreichbar

- Zeitdruck ist
immens

- Projekt ist zu gross
fur so wenig Zeit

- Testing
Virtualisierungshost
aufsetzen

- Dokumentation
abschliessen und
abgeben

Tabelle 9 KW19 Noah

Heute haben David und ich WordPress aufgesetzt, die Seite, auf der wir WordPress
installieren werden. Es gab Probleme, weil der Fehler-Log nicht richtig war. Wir haben

gesagt, dass es ein Problem mit dem Apache2-Server gibt. Wir benutzen keinen Apache2.
Darum waren wir sehr verwirrt. Nach einiger Suche fand ich die Losung in unserem Docker
Compose File. Wir haben ein Netzwerk aus dem Docker Compose File gemacht. Das
Netzwerk soll eine Plattform sein. Dann soll der Container direkt gestartet werden. Es ging
nicht. Man musste das Docker Netzwerk manuell einrichten.

Einige Container sind aus unbekannten Griinden abgestirzt. Wir haben auch noch Fehler
gefunden. Man konnte die Seite nicht mehr erreichen. Die Container funktionieren jetzt
wieder gut. Ich habe Gruppen und Gruppen fir Leute gemacht. Eine Admin-Gruppe fur die
Systemadministratoren, um alles in Authentik zu konfigurieren. Ich habe die Installation und
Konfiguration von WordPress auf der Flocker-Installation erklart. Ich habe das Arbeitsblatt
weiter gemacht und die nachsten Schritte beschrieben. Die Webseite ist noch nicht von
aussen erreichbar. Wir kénnen das leider nicht machen. Cloudflare aktualisiert den DNS-
Eintrag nicht und das dauert sehr lange. Die nachsten Schritte sind die Dokumentation zu
erstellen, das Testing durchzuflihren und den praktischen Teil abzuschliessen.

Es gibt ein Problem mit Proxmox. Deshalb setze ich eine VM auf, die nun Proxmox lauft. Ich
lud eine ISO-Datei herunter und erstellte eine VM auf Proxmox. Proxmox funktioniert auch
ohne Hardware.



5.5.3.4 KW 20

Téatigkeiten Zeitin H Bemerkungen Nachste Schritte
14.05.2024 | - Unterstitzung 3 Kein Erfolg beim Dokumentation

Coding der HTML- Java Code, viel zu | fertig stellen und

Webseite komplex. erklaren, warum

- Coding Java, API das Projekt

Proxmox VE gescheitert ist.

- Dokumentieren

- Arbeitsjournal

weitergefuhrt

Tabelle 10 KW20 Noah

Heute habe ich David unterstiitzt, bei der Erstellung des Codes. Eine HTML-Seite in
Proxmox erstellen. Wir mussten zuerst die Dokumentation von Proxmox VE API lesen und
verstehen. Ohne Erfahrung in Python war das sehr schwierig. Wir haben bemerkt, dass das
Backend am besten aus einem Springboot besteht. Deshalb mussten wir uns in Springboot
einlesen und alles verstehen, was uns nicht gelang. Nach einigen Stunden haben wir
gemerkt: Es ist schwer, mit Coding zu arbeiten. Gerade noch mit so wenig Zeit. Das grésste
Problem war das grosse Projekt, bei dem wir nicht genug Erfahrung und Wissen haben.

Ich David ebenfalls unterstiitzt, die HTML-Seite zu designen und einen Teil davon
umzusetzen. Wir zeigen eine Webseite. Mit dieser Webseite kann man eine VM in Proxmox
machen. Da wir unsere Dokumentation und das flocker Video auf einer selbst gehosteten
Webseite prasentieren wollen, banden wir die flocker App auf diese Webseite ein, denn dort
war es noch komplizierter, ein Backend, API etc. umzusetzen.

Das Projekt wurde immer schwieriger, weil Apache Guacamole nicht funktioniert hat. Es gibt
kein offizielles Image und Repo, um Apache Guacamole auf einem Raspberry Pi zu
installieren. Also: Wir kdnnen keine VM machen. Und wir kénnen nicht Uber das Internet auf
eine Proxmox VM zugreifen. Somit sind die wichtigsten Funktionen / Ziele nicht erfillt.

Als Projektleiter bereitet mir dieses Projekt leider mittlerweile ein bisschen kummer, da wir
nicht mehr weiterwissen. Wir haben zurzeit diverse Probleme. Cloudflare macht Probleme
bei der Domain-Validierung. Die Lieferschwierigkeiten mit dem Virtualisierungsserver, die
API Programmierung. Ich denke, es gibt keine Mdglichkeit, ein fertiges Produkt zu erstellen
und zu prasentieren. Wir haben uns tUberschétzt in unseren Fahigkeiten und Moglichkeiten.

Ich werde nachste Woche die Dokumentation abschliessen und und den Webserver fir
unsere Webseite einrichten.



5.5.85 KW21

Tatigkeiten Zeitin H Bemerkungen Nachste Schritte
21.05.2024 | - Dokumentation 3 Das Projekt Einfihrung

abgeschlossen konnte nicht zu

- Grammatik und unserer Gunsten

Orthographieprufung fertiggestellt

- Beschrieb werden

Problematik

Tabelle 11 KW21 Noah

Heute ist der letzte Tag der Realisierungsphase. Wir mussten feststellen, dass unser Projekt
resultierend einfach nicht umsetzbar ist. Dieses Problem resultiert aus verschiedenen
Faktoren, wie die Verzdgerung des Liefertermins, der Fehlerquelle Cloudflare, viel zu wenig
ausgepragte Knowledge im API-Bereich. Ich muss ehrlich gestehen, dass ich ein bisschen
enttauscht bin, da wir dieses Projekt nicht geméass unserem Konzept fertigstellen konnten.

Aus technischer Sicht es im Bereich API gescheitert. Wir hatten uns nicht zu sehr auf die
API-Programmierung verlassen sollen. Grundséatzlich denke ich, dass das Projekt umsetzbar
gewesen ware, jedoch hatten wir jemand mit Knowledge in APIs gebraucht und dazu auch
schlicht und einfach mehr Zeit.

Damit wir die Dokumentation auf unserer Webseite anzeigen lassen kénnen, habe ich David
dabei untersttitzt fur die Einrichtung einens Markdown Converter, Pandoc. Mit Pandoc ist es
maoglich Word und oder PDF in eine Markdown Language zu konvertieren und diese in den
HTML-Code einzubinden.



5.5.4 Lucien Fleury

5541 KW 17

Téatigkeiten

Zeitin H

Bemerkungen

Nachste Schritte

23.04.2024

-Dokumentation File
erstellt

-Grundstruktur der
Dokumentation erstellt
-Planung fur das
weitere Vorgehen fur
zuhause

Da wir unsere
Infrastruktur bei
Noah zuhause
haben konnten
wir an diesem
Tag keine
Praktischen
Arbeiten
machen

-Anfangen mit
dem
Praktischen Teil
-Dokumentation
weiterschreiben
-Arbeitsjournal
weiterschreiben

Tabelle 12 KW17 Lucien

Heute haben wir uns in der Schule mit der Realisierungsdokumentation beschéftigt. Wir
haben angefangen, die Vorlage in das Dokument zu kopieren und den Text zu schreiben.
Aber es gab ein Problem mit dem Layout. Die Uberschriften funktionierten nicht so wie wir es
wollten. Das war ein bisschen schwierig, aber wir haben versucht, es zu l6sen. Wir haben
uns alle dariiber gesprochen, wie wir das Layout besser machen kénnen. Ein paar Ideen
hatten wir schon, aber es war schwer, sie umzusetzen. Zum Glick haben wir dann und wir
haben einige Tipps bekommen, wie wir das Problem I6sen kénnen. Es hat eine Weile
gedauert, aber am Ende haben wir eine Lésung gefunden, die uns allen gefallen hat.
Danach habe ich noch einen Antrag geschrieben. Darin habe ich darum gebeten, von zu
Hause aus arbeiten zu dirfen, weil es fur uns in der Gruppe viel einfacher geht, weil wir die
ganze Hardware zuhause haben.
Insgesamt war der Nachmittag gut, obwohl wir die kleinen Probleme hatten. Aber am Ende

haben wir eine Losung gefunden und ich habe meinen Antrag geschrieben.

5542 KW 18

Tatigkeiten

Zeitin H

Bemerkungen

Néachste Schritte

30.04.2024

-Angefangen mit der
Webseite
-Dokumentation
weitergeschrieben
-Arbeitsjournal
geschrieben

Noah hatte den
Server noch
nicht bei sich
zuhause.
Deshalb
konnten wir das
richtige Projekt
noch nicht am
richtigen Ort
starten

-Weitermachen
im Praktischen
-Weiter in der
Dokumentation
-Arbeitsjournal
weiterfihren

Tabelle 13 KW18 Lucien

Heute haben wir zum ersten Mal von zu Hause ausgearbeitet und uns direkt an die Aufgabe
gemacht, den Server aufzusetzen. Leider hatten wir ein kleines Hindernis: Noah hatte den
echten Server noch nicht zur Verfiigung. Deshalb haben wir uns zun&chst auf die Erstellung
der Webseite konzentriert und nur einen kleinen Teil des eigentlichen Servers aufgesetzt.
Aus diesem Grund konnten wir in dieser Woche mit dem Server nicht so weit kommen, wie
wir es uns vorgenommen hatten. Dennoch war es ein guter Start und wir haben das Beste
aus der Situation gemacht. Das Arbeiten von zu Hause aus hatte auch seine Vorteile — es
war eine interessante Erfahrung und eine neue Art der Zusammenarbeit fur uns.




5543 KW 19

Tatigkeiten Zeitin H Bemerkungen Néachste Schritte
07.05.2024 -Dokumentation 3 Das wir Noah - Weitermachen
geschrieben server im Praktischen
-Webseite verfeinert immernochnicht | -Weiter in der
-Praxis im Projekt zur Verfiigung Dokumentation
weitergemacht hatten konnten | -Arbeitsjournal
wir noch nicht weiterfiihren
mit diesem
Beginnen

Tabelle 14 KW19 Lucien

In dieser Woche habe ich mich weiterhin auf die Dokumentation konzentriert, wahrend meine
Teamkollegen an der Webseite und der allgemeinen Infrastruktur arbeiteten. Ich hatte keine
grosseren Probleme, jedoch bereitete uns die Webseite gelegentlich kleinere
Schwierigkeiten. Das Hauptproblem bestand jedoch darin, dass Noahs Server immer noch
nicht verfigbar war.

Daher mussten wir vorlaufig den Server auf unseren privaten Geréten installieren, was
suboptimal war, aber uns dennoch erlaubte, einige Fortschritte zu machen. Trotz dieser
Hindernisse war die Teamarbeit effektiv, und jeder trug seinen Teil dazu bei, das Projekt
voranzutreiben. Am Ende der Woche hatten wir wichtige Teile der Dokumentation
fertiggestellt und die Grundlage fur die nachsten Schritte gelegt.

55.44 KW 20
Tatigkeiten Zeitin H Bemerkungen Néachste Schritte
14.05.2024 Dokumentation 3 -Noah konnte Infrastruktur
weitergefuhrt den Server
noch immer
nicht

organisieren

Tabelle 15 KW20 Lucien

Da wir diese Woche nicht von zu Hause ausarbeiten konnten, haben wir uns ausschliesslich
auf die Dokumentation konzentriert. Dabei konnten wir viele Punkte nachschreiben, die wir
bereits umgesetzt, aber noch nicht in die Dokumentation aufgenommen hatten.

Es war eine produktive Zeit, in der wir wichtige Informationen strukturiert und festgehalten
haben, um das Gesamtprojekt transparenter und besser dokumentiert zu machen.

5545 KW 21
Tatigkeiten Zeitin H Bemerkungen Néchste Schritte
21.05.2024 -Dokumentation 3 Wir konnten -
fertiggestellt trotz all diesen
-Praxisarbeiten Fehler unser
fertiggestellt Projekt
-Arbeitsjournal abschliessen.
fertiggestellt

Tabelle 16 KW21 Lucien



In dieser Woche waren wir voll im Endspurt fuir das Projekt. Wahrend meine Kollegen sich
um die Technik kimmerten, habe ich mich darauf konzentriert, die Dokumentation zu
verbessern. Es gab noch ein paar wichtige Punkte, die fehlten oder Gberarbeitet werden
mussten, um das Projekt vollstandig darzustellen.

Trotz einiger Probleme mit bestimmten Systemen haben wir hart gearbeitet, um alles zu
vervollstandigen. Dank unserer guten Zusammenarbeit konnten wir die fehlenden Teile
erfolgreich ergéanzen.

Obwohl es einige Schwierigkeiten gab, sind wir stolz darauf, dass wir am Ende ein gutes
Ergebnis erzielen konnten. Es war eine spannende Fahrt, aber wir haben das Projekt
erfolgreich abgeschlossen.



6 Einfihrungsbericht

6.1 Zusammenfassung

Die Einfuhrung beschreibt die von uns aufgebaute Umgebung. Da das Projekt nicht
vollumfanglich ungesetzt werden konnte, durch verschiedene Faktoren, werden hier die
Elemente / Komponente beschrieben, welche funktionstiichtig sind.

Das Dokument bietet sowohl einen Uberblick tiber das Projekt wie auch einen kleinen Einblick
in das Technische.

Neben dem Einfihrungsplan enthalt dieses Dokument einen Ausbildungsplan fur die Benutzer
und Administratoren, einen Akzeptanztest, in welchem die Abnahme und die Testresultate
dokumentiert sind und eine Zusammenfassung der ganzen Projektplanung.

6.2 Plane
6.2.1 Einfuhrungsplan

Unsere Virtualisierungslosung I6st kein Altsystem ab und ist ein reines Projekt fir das Modul
306. Eine Migration von bestehenden Daten ist daher nicht notwendig und wird auch nicht
auf einem Produktiven System eingesetzt.

Unsere Losung dient als Alternative zum lokalen Server-Hosting und wird Online zuganglich
sein.

Um die Nutzung der Virtualisierungsplattform zu gewéhrleisten, sind folgende Schritte
notwendig:

1. Anmeldung/Registrierung bei der von uns bereitgestellten Onlineldsung.

2. Aufsetzen der gewtinschten Virtuellen Maschinen

3. Die gewlinschten Dienste direkt in den virtuellen Maschinen installieren oder ein
vorbereitets Image bereitstellen.

6.2.2 Migrationsplan

Wir haben keine vorhandenen Daten, welche wir migrieren missen. Es ist also kein
Migrationsplan nétig.

6.2.3 Ausbildungsplan

Unser Ausbildungsplan ist in zwei Bereiche gegliedert. Der Anwender- und der
Administratorschulung.



6.3 Schulungen

6.3.1 Anwenderschulung

Als Anwender sehen wir alle User, welche sich auf die fertigen virtuellen Maschinen verbinden
werden. Eine Schulung ist von unserer Seite nicht notwendig. Lediglich soll der Anwender
wissen, wie man auf gewtinschte Services zugreift, welche auf den Maschinen gehostet
werden.

6.3.2 Administrationsschulung

Als Administratoren sehen wir alle User, welche unsere Losung direkt verwenden und virtuelle
Maschinen in Betrieb nehmen.

Die Dokumentationen dienen als Basis fur alle Funktionen.

Ist wenig bis kein Wissen uber virtuelle Maschinen vorhanden, soll ein Kurs in die Wege
geleitet werden, welche die Thematik genauer erklart. Wichtig dabei ist das Verstéandnis tber
die Schnittstellen der virtuellen Maschinen, damit Services zuganglich gemacht werden
kénnen.

6.3.3 Akzeptanztest

Der Akzeptanztest des Kunden wird anhand der Testspezifikationen (Realisierungsbericht
2.1 Testspezifikationen) durchgefihrt. Diese ist jedoch noch ausstehend.



6.4 Testprotokolle

Testfall Testbeschreibung Testschritte Erwartetes Ergebnis

Funktionalitat ohne Uberprifen der Verflgbarkeit : ffnen der Flocker Webapplikation. Alle Hauptfunktionen der Webapplikation

kostenpflichtige und Funktionalitat der Flocker ; . sind ohne die Eingabe von
Methoden Webapplikation ohne die 2 X:;“;:i‘:::: alizfﬂaup!funk::ni:n z":b:?:e'fe"‘ Zahlungsinformationen zuganglich und
Notwendigkeit geiommationsn einzugeben. voll funktionsfahig.
kostenpflichtiger Abonnements | 3. Durchfihrung typischer Aktionen wie
oder ahnlicher Dateiupload, Datenbearbeitung und
Zahlungsmethoden. Datenspeicherung.
4. Uberprifung, ob samtliche Funktionen ohne die
Notwendigkeit von Zahlungsinformationen
zuganglich sind.
5. Abschluss einer typischen Sitzung ohne
Eingabe von Zahlungsinformationen.
2 | Benutzerfreundlichkeit | Uberprifen der 1. Bewertung der Startseite und des Die Webseite ist leicht navigierbar, weist
der Webseite Benutzerfreundlichkeit und des Navigationsmen(s auf Einfachheit und Klarheit. | ein minimalistisches und modernes
Designs der Flocker Webseite. Design auf und bietet eine intuitive

2. Uberpriifung der Anordnung von Schaltfiachen
und Funktionen auf Benutzerfreundlichkeit.

3. Testen der Suchfunktion, um zu sehen, wie
leicht Benutzer relevante Informationen finden
kdnnen.

4. Durchfithrung von typischen Aktionen gemass
den Mockups, um sicherzustellen, dass die
tatsachliche Nutzung dem geplanten Design
entspricht.

Benutzererfahrung,




Sicherheit und Lokalitat | Uberprifen, ob samtliche Uberprifung der Standortangaben der Server Alle Daten und Systeme sind
der Daten Daten und Systeme der und Datenbanken. ausschliesslich in der Schweiz gehostet,
Flod(ef’Webappﬂkauon Verfolgung der Datenfidsse und Ot chung um den Datenschutzanforderungen zu
ausschliesslich in der Schweiz der Netzwerkkommunikation gendgen.
gehostet werden und die 3
Datenschutzbestimmungen Sicherstellung, dass keine Daten ausserhalb
eingehalten werden. der Schweiz gespeichert oder Ubertragen
werden.
Uberprifung der Datenschutzrichtlinien, um den
Standont der Datenspeicherung zu bestatigen.
Leistung und Uberprifen der Leistung und Uberprifung der Hardware-Spezifikationen auf | Die bereitgestelite Hardware ist korrekt
Verfugbarkeit der Verfagbarkeit der Konformitat mit den Anforderungen. konfiguriert, verfigbar und erfalit die
Hardware bereitgesteliten Hardware fur Leistungsanforderungen der
: ot Testen der Server- und Netzwerkverfugbarkeit eati
die Flocker Webapplikation. h der Installation. Webapplikation.
Durchfihrung von Leistungstests, um
sicherzustellen, dass die Hardware den
Anforderungen der Webapplikation entspricht.
Uberprifung der Sicherheitsvorkehrungen und
Zugangsbeschrankungen fir die gehostete
Hardware.
Wissensstand und Uberprifen, ob das Bewertung der Qualifikationen und Erfahrungen | Das Entwicklungsteam verflgt (ber das
Kompetenz des Teams | Entwicklungsteam (ber das der Teammitglieder im Bereich der erforderliche Wissen und Know-how fir
erforderliche Wissen und Webentwicklung. die Entwicklung, Anpassung und
:nmxgmm;"mﬁz‘"g Durchfihrung von Cer-Reviews und Wertung der Webappiiation.
Flocker Webapplikation Uberprifung der Entwicklungsumgebung.
verfigt. Testen der Teamkommunikation und

Zusammenarbeit bei der Lésung von
Problemen.

Uberprifung der Dokumentation und
Schulungsunterlagen zur Sicherstellung einer
kontinuierlichen Wissensvermittiung.




Externe
Systemintegration

Uberprifen der Integration
mit externen Systemen, die
von der Flocker
Webapplikation genutzt
werden.

Durchfihrung von Aktionen, die die Interaktion
mit externen Systemen erfordem, z. B.
Authentifizierung aber Drittanbieter oder
Datenimport/-export.

OUberwachung der Kommunikation mit externen
Systemen und Uberprifung der Datenintegritat.
Testen von Fehlerbehandlungsszenarien wie
Ausfallen externer Dienste.

Uberprifung der Sicherheit der
Datenibertragung und der Datenschutzrichtlinien
im Zusammenhang mit externen Systemen.

Die Integration mit externen Systemen
funktioniert wie erwartet und gewahrieistet
die Sicherheit und Integritat der
Gbertragenen Daten.



6.5 Testresultate

Nr Testfall Erwartetes Ergebnis Tatsachliches Ergebnis

1 Funktionalitat ohne Alle Hauptfunktionen der Webapplikation sind ohne die Eingabe Die Webapplikation ist komplett
kostenpflichtige Methoden von Zahlungsinformationen zuganglich und voll funktionsfahig. kostenlos zu bedienen.

2 Benutzerfreundlichkeit der Die Webseite ist leicht navigierbar, weist ein minimalistisches und | Die Seite ist einfach gehalten und bietet
Webzeite modernes Design auf und bietet eine intuitive Benutzererfahrung. lediglich ein kleines Men fur die Seiten

an.

3 Sicherheit und Lokalitat der Alle Daten und Systeme sind ausschiiesslich in der Schweiz Alle Dienste sind in der Schweiz
Daten gehostet, um den Datenschulzanforderungen zu gendgen. gehostet.

4 Leistung und Verflgbarkeit der | Die bereitgestelite Hardware ist korrekt konfiguriert, verfigbar und | Die Hardware ist fahig, die Applikation
Hardware erfilllt die Leistungsanforderungen der Webapplikation. auszufihren und 7u betreiben,

5 Wissensstand und Kompetenz | Das Entwicklungsteam verflgt Gber das erforderliche Wissen und | Das Team hat zu wenig Knowhow (ber
des Teams H:n-:-w-hm_w fl'._lr die Entwicklung, Anpassung und Warlung der die APl-Schnittstelle. Die Dienste

Webapplikation. aufzusetzen und zu konfigurieren,
beherrscht das Team.

& Integration der Die Benutzerschnittstelle integriert sich nahtios mit den Backend- | Die API-Schnittstelle zwischen Backend
BE!I‘IIJIIEFSJ:I‘H‘IE_HSIEHE (LI} mit Services, und Daten werden korrekt zwischen den Systemen und Applikation steht nicht. Das
Backend-Services ausgetauscht. Knowhow ist nicht vorhanden, um diese

korrekt einzurichten.

T AP|-Funktionalitat und - Die APIs funktionieren wie enwartet, sind sicher und bieten Siehe aoben. Authentik an sich
Sicherheit angemessene Authentifizierungs- und Autorisierungsmethoden. funktioniert, jedoch ist es nicht maglich,

eine VM (ber das Web-Interface zu
erstellen.

a8 Datenbankintegration und - Die Datenbankintegration ist stabil, und Daten werden korrekt Siehe oben
Zugriff zwischen der Benutzerschnittstelle und dem Backend

ausgetauschi.
g Externe Systemintegration Die Integration mit externen Sysiemen funkiioniert wie erwartel Die Daten sind momentan nur auf einer
und gewahrieistet die Sicherheit und Integritat der Gberiragenen abgetrennten Server-Umgebung gespeichert
Daten. und ermaglicht nur Zugriff Ober direkie
Werbindungen. Daher sind die Daten sicher.




6.6 Zusammenfassung der Projektplanung

6.6.1 Termine

Die Abgabetermine wurden durch das ganze Projekt eingehalten.

Jedoch konnten die geplanten Zeiten in der Realisierungsphase nicht ganz eingehalten

werden, wir brauchten die «Pufferwoche», da es fiir das Projekt allgemein noch mehr Zeit
brauchte.

6.6.2 Geplanter Zeitplan
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6.6.4 Ergebnisse

Die Ergebnisse weichen von den Anforderungen ab bzw. sind teilweise nicht ganz erfullt. Der
Grund ist, dass wir das Projekt nicht so umsetzen konnten wie Anfangs geplant.

Die Anforderungen, welche definiert worden sind, sind folgende:

Anforderung
Unsere Webapplikation muss ohne Wir halten die Webapplikation fiir den Benutzer
A1l Subscription oder anderen dhnlichen kostenfrei. Ziel (Z1)

Gewinn einbringenden Methoden
verwendet werden kénnen.

Die Webseite / Webapplikation soll leicht  Mockups sind bis zur Realisierungsphase

A2 und einfach zu bedienen sein. Es ist erstellt. Die Mockups zeigen den genauen
benutzerfreundlich gestaltet und es hat Aufbau der Webapplikation, diese sind leicht
nicht zu viele «unnotige» Funktionen. Uiberschaubar und es sind keine komplexen

Meniis und Untermenis vorhanden. Ziel (Z4)
Alle VMs, Systeme, Daten und so weiter, Um eine Datensicherheit zu gewahrleisten,
sind ausschliesslich in der Schweiz und haben wir entschieden, jegliche Daten, Dienste

A3 auch nur in der Schweiz verfugbar. Daten und Dazugehérigkeiten in der Schweiz auf
VMS usw. diirfen nicht ausserhalb der unseren eigenen Systemen zu hosten. Wir
Schweiz gelagert / vorhanden sein. verzichten somit auf die Unterstitzung externen

Datacenter-Anbieter. So kdnnen wir eine strikte
Einhaltung des Datenschutzgesetzes (DSG,
DSGVO, revDSG) gewahrleisten und kénnen
das SCVL3 elimieren. Ziel (Z5)

Die Hardware stellt David Reymond und  Die Hardware wird vor der Realisierungsphase

A4 Noah Isenschmid zur Verfigung. Das aufgesetzt und konfiguriert. Ziel (Z3)
ganze Projekt wird zu Hause gehosted und
bereitgestellt.

A5 Das Projekt wird mit dem notigen Wissen  Bis zu der Realisierungsphase des Projektes
und know how erstellt und geleitet. Wir haben wir uns alle das nétige Wissen fur die
bilden uns in der Applikationsentwicklung  Applikationsentwicklung, welche es im Rahmen
weiter, damit das Projekt realisiert werden des Projektes bendtigt, angeeignet. Ziel (Z1)
kann.

Abweichungen zu den Anforderungen gibt es bei A4 und A5. Bei A4, weil wie den
Virtualisierungsserver nicht wie geplant erhalten haben. Bei A5, weil wir das nétige Knowhow
nicht hatten, um das Projekt umzusetzen.




7 Zeitplan

Tag2 Tag 4 Tag 11 Tag 13 Tag 14
Di Di Di Di Di
27102/2024 12/03/2024 21/06/2024 04/06/2024 11/04/2024

S Soll
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ituationsanalyse Lﬁ
Soll
Ziele/Anforderungen st
Soll
Projektbedingungen ‘Stu
Soll
Losungsvarianten =3
Soll
Projektplanung [5:
Soll
Entscheid TSt
Soll
Softwareumgebungskonzept TSt
Soll
Softwarekonzept =
Soll
Umsetzungskonzept =
Soll
Testkonzept =
Soll
ISDS Konzept ‘;
Soll
Systemkonfiguration \stu
Soll
Systemdokumentation ‘L;
Soll
Systemtest-Protokoll st
Soll
Systemtest-Ausfuhrung 5
Soll
Weiterfuhrung des Projekts ‘Stu
Soll
Einfihrungsplan Tt
Soll
Migrationsplan TSt
Soll
Ausbildungsplan o
Soll
Akzeptanztest ‘;
Soll
Verlaufsabgleichung =
Soll
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Total Soll-Zeit 169.2
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Meilensteine

Meilenstein Vorstudie

Meilenstein Konzept

Meilenstein Konfiguration

Meilenstein Testing / Realisierung

Meilenstein Einfahrung

Meilenstein Schluss



8 Schlussbericht
8.1 Vergleich Ist/soll

Die Ergebnisse weichen von den Anforderungen ab bzw. sind teilweise nicht ganz erfllt. Der
Grund ist, dass wir das Projekt nicht so umsetzen konnten wie Anfangs geplant.
Die Anforderungen, welche definiert worden sind, sind folgende:

Anforderung ,
Unsere Webapplikation muss ohne Wir halten die Webapplikation fir den Benutzer
A1 Subscription oder anderen &hnlichen kostenfrei. Ziel (Z1)

Gewinn einbringenden Methoden
verwendet werden kénnen.

Die Webseite / Webapplikation soll leicht  Mockups sind bis zur Realisierungsphase

A2 und einfach zu bedienen sein. Es ist erstellt. Die Mockups zeigen den genauen
benutzerfreundlich gestaltet und es hat Aufbau der Webapplikation, diese sind leicht
nicht zu viele «unndétige» Funktionen. Uberschaubar und es sind keine komplexen

Menis und Untermeniis vorhanden. Ziel (Z4)
Alle VMs, Systeme, Daten und so weiter, Um eine Datensicherheit zu gewahrleisten,
sind ausschliesslich in der Schweiz und haben wir entschieden, jegliche Daten, Dienste

A3 auch nur in der Schweiz verfligbar. Daten  und Dazugehérigkeiten in der Schweiz auf
VMS usw. diirfen nicht ausserhalb der unseren eigenen Systemen zu hosten. Wir
Schweiz gelagert / vorhanden sein. verzichten somit auf die Unterstitzung externen

Datacenter-Anbieter. So kdnnen wir eine strikte
Einhaltung des Datenschutzgesetzes (DSG,
DSGVO, revDSG) gewahrleisten und kénnen
das SCVL3 elimieren. Ziel (Z5)

Die Hardware stellt David Reymond und  Die Hardware wird vor der Realisierungsphase

A4 Noah Isenschmid zur Verfiigung. Das aufgesetzt und konfiguriert. Ziel (Z3)
ganze Projekt wird zu Hause gehosted und
bereitgestellt.

A5 Das Projekt wird mit dem nétigen Wissen  Bis zu der Realisierungsphase des Projektes
und know how erstellt und geleitet. Wir haben wir uns alle das nétige Wissen fur die
bilden uns in der Applikationsentwicklung  Applikationsentwicklung, welche es im Rahmen
weiter, damit das Projekt realisiert werden des Projektes bendétigt, angeeignet. Ziel (Z1)
kann.

Abweichungen zu den Anforderungen gibt es bei A4 und A5.
Bei A4, weil wir den Virtualisierungsserver nicht wie geplant erhalten haben.
Bei A5, weil wir das ndtige Knowhow nicht hatten, um das Projekt umzusetzen.

8.2 Mittelbedarf

Wir bedienten uns an verschiedenen Mitteln, wir hatten folgendes zur Verfigung:
Raspberry Pi Model 4 mit 8GB RAM
Opensource Software: Authentik, Docker, Portainer, Proxmox




8.3 Fazit zum Projekt

Wir konnten Teile vom Projekt abschliessen und andere wiederum nicht.

Der Teil mit der Virtualisierung hatte nicht ganz so funktioniert, weil uns das Know-How der
Applikationsentwicklung fehlte. Es fiel uns schwer, API, Coding etc. uns anzueignen und es
in dieser Zeit umzusetzen. Das Projekt war grundséatzlich zu gross skaliert, die ganzen
Anforderungen und Ziele waren zu komplex, um diese in dieser Zeit umzusetzen. Jedoch
konnten wir alle, Neues Uber die Projektmanagement Methode lernen und wissen nun, wie
sich die IPA in etwa anfuhlen wird.

Es ist eher eine gute Vorbereitung fur die Probe IPA.

Dass das mit dem physischen Virtualisierungsserver nicht funktioniert hatte, frustrierte uns,
da uns dadurch eine ganze Komponente fehlte und somit unser geplantes «Netzwerk» nicht
vollstandig war.

Wir haben zwar kein fertiges Produkt, welches wir abgeben / prasentieren kénnen, dafiir eine
saubere und ausfuihrliche Dokumentation, in welcher wir Erfahrungen sammeln konnten.

8.4 Personliches Fazit

Unser personliches Fazit ist, dass wir zufrieden mit der Dokumentation sind.

Beim Projekt sehen wir aber noch ganz klar Verbesserungspotenzial. Uns allen war das
Arbeitsjournal eine «Lehre» in dem Sinne, wie man ein Arbeitsjournal zu schreiben hat und
was ein gutes Arbeitsjournal ausmacht.

Durch das Projekt konnten wir als Team in verschiedenen Rollen arbeiten und so ein
besseres Gefiihl fur HERMES bekommen.

Damit die Motivation durch das ganze Projekt gleich bleibt wiirden wir beim nachsten Mal
das Projekt anders skalieren und uns vorher tGiberlegen, wie gross wir es machen wollen.

8.5 Schlussreflexion

Abschliessend kdnnen wir sagen, dass das ganze Projekt / die Phasen lehrreich war. Was
wir definitiv besser machen hatten konnen, ware folgendes:
- Kein grosser Coding Teil, bei welchem wir uns viel Wissen aneignen miissen.
- Projekt kleiner skalieren, nach dem Motto weniger ist mehr.
- Klarere Vision vom Projekt selbst, wie realistisch ist es wirklich, kann man es in der
Zukunft noch ausbauen.



